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ÓÄÊ 519.6ÀËÃÎÐÈÒÌ È ÏÐÎÃÐÀÌÌÀ ÎÁÍÀÐÓÆÅÍÈß ÍÀÐÓØÅÍÈÉÏÐÈ ÏÅÐÅÄÀ×Å ÈÍÔÎÐÌÀÖÈÈ ÏÎ ÎÏÒÈ×ÅÑÊÎÌÓ ÂÎËÎÊÍÓÎ. Í. Íàðûøêèíà, Ñ. È. Îâå÷êèí, Â. Â. Øóáèí(ÐÔßÖ-ÂÍÈÈÝÔ, ã. Ñàðîâ)Ïðåäñòàâëåíû ðåçóëüòàòû ðàçðàáîòêè àëãîðèòìà îáíàðóæåíèÿ íàðóøåíèé îïòè÷å-ñêîãî âîëîêíà, èñïîëüçóåìîãî äëÿ ïåðåäà÷è èíôîðìàöèîííûõ ñèãíàëîâ. Àëãîðèòìðåàëèçîâàí íà ÿçûêå àññåìáëåð â ïðîãðàììíîì îáåñïå÷åíèè äëÿ ìèêðîêîíòðîëëåðàPIC16C717 è íà ÿçûêå Ñ++ äëÿ ìèêðîêîíòðîëëåðà PIC18F1320, êîòîðûå âõîäÿò â ñî-ñòàâ ñèñòåìû ìîíèòîðèíãà ïðÿìûõ ïîòåðü îïòè÷åñêîãî âîëîêíà ïî èíôîðìàöèîííûìèëè ïèëîò-ñèãíàëàì.Êëþ÷åâûå ñëîâà: ðàñïîçíàâàíèå öèôðîâûõ ñèãíàëîâ, îòíîøåíèå ñèãíàë/øóì, àíàëè-çàòîð òåëåêîììóíèêàöèîííûõ ñèãíàëîâ.ÂâåäåíèåÍàäåæíîñòü âîëîêîííî-îïòè÷åñêèõ ñèñòåì ïå-ðåäà÷è (ÂÎÑÏ) èíôîðìàöèè âî ìíîãîì çàâèñèòîò ñâîåâðåìåííîãî îáíàðóæåíèÿ íàðóøåíèé îï-òè÷åñêîãî âîëîêíà (ÎÂ), âûçâàííûõ ðàçëè÷íû-ìè ïðè÷èíàìè, â òîì ÷èñëå ïðåäíàìåðåííîé ïî-ïûòêîé âûâîäà ñèãíàëà. Ïîýòîìó ñîâðåìåííûåÂÎÑÏ ñíàáæàþòñÿ ñèñòåìàìè ìîíèòîðèíãà, êî-òîðûå îòñëåæèâàþò è ñèãíàëèçèðóþò îá èçìå-íåíèÿõ ïðÿìûõ è îáðàòíûõ ïîòåðü â ÎÂ. Äëÿîïåðàòèâíîãî îáíàðóæåíèÿ íàðóøåíèé èñïîëü-çóþòñÿ ñèñòåìû, âñòðîåííûå â ïðèåìîïåðåäàþ-ùóþ àïïàðàòóðó ÂÎÑÏ. Âûïîëíÿþòñÿ òàêèå ñè-ñòåìû, êàê ïðàâèëî, â âèäå êîíòðîëëåðîâ, êîòî-ðûå ïî âõîäíîìó ñèãíàëó, ïðèíÿòîìó ñ ÎÂ, ïðî-âîäÿò îáíàðóæåíèå è âûäåëåíèå ñèãíàëîâ íàðó-øåíèÿ ÎÂ. Ðàçðàáîòêå îïòèìàëüíîãî àëãîðèòìàîáíàðóæåíèÿ íàðóøåíèé è åãî ðåàëèçàöèè â ïðî-ãðàììíîì îáåñïå÷åíèè íà ÿçûêå àññåìáëåð äëÿìèêðîêîíòðîëëåðà PIC16C717 è íà ÿçûêå Ñ++äëÿ ìèêðîêîíòðîëëåðà PIC18F1320 ïîñâÿùåíàíàñòîÿùàÿ ñòàòüÿ.Õàðàêòåðèñòèêà âõîäíîãî ñèãíàëàÍàðóøåíèå ïåðåäà÷è ïî ÎÂ ïðèâîäèò ê èçìå-íåíèþ ìîùíîñòè îïòè÷åñêîãî ñèãíàëà íà âûõîä-íîì ïîëþñå ÎÂ [1]. Ñëîæíîñòü îáíàðóæåíèÿ âû-âîäà îïòè÷åñêîãî ñèãíàëà îáóñëîâëåíà íàëè÷èåìíà âõîäå ñèñòåìû çàùèòû ñëîæíîãî ñèãíàëà y (t).

Ñèãíàë y (t) ïðåäñòàâëÿåò ñîáîé ðåàëèçàöèþñëó÷àéíîãî ïðîöåññà ñî ñòàöèîíàðíûìè ïåðåìå-ùåíèÿìè è ñîñòîèò èç ñëåäóþùèõ ñîñòàâëÿþ-ùèõ: ïîñòîÿííàÿ âåëè÷èíà A, ñëó÷àéíàÿ ñîñòàâ-ëÿþùàÿ øóìà n (t), ñòàöèîíàðíûå ïåðåìåùåíèÿp (t), ïåðåìåííûé ñèãíàë íàðóøåíèÿ s (t) (ðèñ. 1,ñì. òàêæå öâåòíóþ âêëàäêó), ò. å.y (t) = A+ n (t) + p (t) + s (t) :Ïîñòîÿííàÿ ñîñòàâëÿþùàÿ A ïðîïîðöèîíàëüíàêîýôôèöèåíòó ïåðåäà÷è ìåæäó îïòè÷åñêèìè ïî-ëþñàìè ÎÂ. Øóì n (t) â ñëó÷àå èñïîëüçîâà-íèÿ ëþáîãî ôîòîäåòåêòîðà (PIN, ëàâèííîãî ôî-òîäèîäà, ïðèåìíèêà ñ êâàíòîâûì îãðàíè÷åíè-åì) îïðåäåëÿåòñÿ òåïëîâîé ñîñòàâëÿþùåé âõîä-íûõ öåïåé ïðèåìíèêà è ïîä÷èíÿåòñÿ íîðìàëüíî-ìó çàêîíó ðàñïðåäåëåíèÿ [2]. Ïîìåõà p (t) âû-çâàíà âíåøíèìè è âíóòðåííèìè âîçäåéñòâóþùè-ìè ôàêòîðàìè è ïðåäñòàâëÿåò ñîáîé â ìàñøòà-áå âðåìåíè íàáëþäåíèÿ ñòàöèîíàðíûå ïåðåìåùå-íèÿ. Ïàðàìåòðû ñèãíàëà ïîïûòêè íàðóøåíèÿs (t) ÿâëÿþòñÿ íåîïðåäåëåííûìè.Äëÿ òîãî ÷òîáû âûäåëèòü ñèãíàë íàðóøåíèÿèç øóìà, âî-ïåðâûõ, íóæíî îïðåäåëèòü è ó÷åñòüïîñòîÿííóþ ñîñòàâëÿþùóþ A. Âî-âòîðûõ, íåîá-õîäèìî "ïðèâÿçàòü" âðåìÿ íà÷àëà íàáëþäåíèÿ êíà÷àëüíîìó ìîìåíòó ïîÿâëåíèÿ ñèãíàëà íàðóøå-íèÿ; â ïðîòèâíîì ñëó÷àå, ïðè èõ íåñîâïàäåíèè,âîçìîæíû ïðîïóñêè ñèãíàëà íàðóøåíèÿ.� 65 �
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Ðèñ. 1. Ñîñòàâëÿþùèå âõîäíîãî ñèãíàëà ìèêðîêîíòðîëëåðà (Tí � âðåìÿ íàáëþäåíèÿ; åìð � åäèíèöà ìëàä-øåãî ðàçðÿäà)Àíàëèç íàðóøåíèé ñ ïîìîùüþ ðàçëè÷íûõ ñïî-ñîáîâ ïîçâîëÿåò ðàçäåëèòü âñå ñèãíàëû íà òðèêàòåãîðèè: áûñòðûé âûâîä, ïëàâíûé âûâîä, ñòó-ïåí÷àòûé âûâîä (ðèñ. 2). Ñîîòâåòñòâåííî ñèã-íàëû íàðóøåíèÿ ðàçëè÷àþòñÿ ïî äëèòåëüíîñòèâðåìåíè âûâîäà Tâ è ñâîåé ôîðìå.Ïðè èñïîëüçîâàíèè óñòðîéñòâ òèïà îòâåòâè-òåëü-ïðèùåïêà îñóùåñòâëÿåòñÿ áûñòðûé âû-âîä [3]. Ïðè ýòîì çíà÷åíèå Tâ1 (ñì. ðèñ. 2, à) ñó÷åòîì ïåðåõîäíûõ ïðîöåññîâ àïïàðàòóðû ðåãè-ñòðàöèè ñîñòàâëÿåò îêîëî 1 ñ. Òàêîé ñúåì ïðå-ñëåäóåò öåëü çàðåãèñòðèðîâàòü (èëè ïåðåäàòü)ñèãíàë ëèáî ñ íåçàùèùåííîé ÂÎÑÏ, ëèáî ñ çà-ùèùåííîé ÂÎÑÏ òîëüêî çà âðåìÿ ðåàêöèè ñè-ñòåìû çàùèòû.Ïðè ïëàâíîì âûâîäå öåëü íàðóøèòåëÿ �ñêðûòîå ïîäêëþ÷åíèå è ðåãèñòðàöèÿ ïåðåõâà-÷åííîãî ñèãíàëà â òå÷åíèå äëèòåëüíîãî âðåìåíè.Âûâîä ïðîèçâîäèòñÿ ñ ïîìîùüþ óñòðîéñòâà, èñ-ïîëüçóþùåãî èçãèá ÎÂ. Ýòîò ñïîñîá ïðåäñòàâ-

Ðèñ. 2. Ôîðìû ñèãíàëîâ íàðóøåíèÿ ïðè áûñòðîì (à), ïëàâíîì (á) è ñòóïåí÷àòîì (â) âûâîäå îïòè÷åñêîãîñèãíàëà (Tâ � âðåìÿ âûâîäà ñèãíàëà; Aä � âíåñåííûå äîïîëíèòåëüíûå ïîòåðè)

ëÿåò íàèáîëüøóþ îïàñíîñòü, òàê êàê ïîçâîëÿ-åò âûâåñòè íàèáîëåå òî÷íî íåîáõîäèìóþ äëÿ ðå-ãèñòðàöèè ìîùíîñòü îïòè÷åñêîãî ñèãíàëà è ñî-îòâåòñòâåííî âíåñòè ìèíèìàëüíûå äîïîëíèòåëü-íûå ïîòåðè Aä2 (ñì. ðèñ. 2, á). Âðåìÿ âûâîäà Tâ2â ýòîì ñëó÷àå îïðåäåëÿåòñÿ âðåìåíåì ñòàöèîíàð-íîñòè ñèãíàëà è ìîæåò ñîñòàâëÿòü îò 1 äî 10 ñ.Ñòóïåí÷àòûé âûâîä ïðåñëåäóåò öåëü íåéòðà-ëèçîâàòü ñèñòåìó çàùèòû, îáíàðóæèâàþùóþïëàâíûé âûâîä, ïóòåì ìíîãîêðàòíîãî âûâîäàìîùíîñòè ñèãíàëà íèæå ïîðîãà îáíàðóæåíèÿ ñè-ñòåìû çàùèòû (ñì. ðèñ. 2, â). Ïðè òàêîì ñïîñîáåó íàðóøèòåëÿ âîçíèêàåò öåëûé ðÿä òðóäíîñòåé:� êàæäóþ ñòóïåíü âûâîäèìîãî ñèãíàëà íåîá-õîäèìî òùàòåëüíî äîçèðîâàòü, ÷òî çàòðóä-íèòåëüíî èç-çà ñòàòèñòè÷åñêîãî ðàçáðîñà ïà-ðàìåòðîâ âûâîäèìîãî ñèãíàëà è âíîñèìûõïîòåðü. Ïðè ýòîì íåò êîíòðîëÿ âíîñèìûõïîòåðü;
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Àëãîðèòì è ïðîãðàììà îáíàðóæåíèÿ íàðóøåíèé ïðè ïåðåäà÷å èíôîðìàöèè. . .� ñòóïåíü âûâîäèìîãî ñèãíàëà ñêëàäûâàåòñÿ ñøóìîì â êàíàëå è ìåäëåííûìè èçìåíåíèÿ-ìè, âûçâàííûìè âíåøíèìè è âíóòðåííèìèâîçäåéñòâèÿìè íà êîìïîíåíòû ÂÎÑÏ, ÷òîñòàòèñòè÷åñêè èçìåíÿåò åå ðåàëüíîå çíà÷å-íèå äëÿ ñèñòåìû çàùèòû. Êîíòðîëÿ âíåñåí-íûõ ïîòåðü ñ ó÷åòîì âîçäåéñòâèé â ýòîì ñëó-÷àå òàêæå íåò;� âûâîä îïòè÷åñêîãî ñèãíàëà ñâÿçàí ñ ìàêðî-èçãèáîì ÎÂ íà íåáîëüøîé äëèíå ïî ìàëîìóðàäèóñó. Ñ òå÷åíèåì âðåìåíè â äàííîì íà-ïðÿæåííîì ìåñòå ðàçâèâàþòñÿ äèñëîêàöèè,êîòîðûå ïðèâîäÿò ê îáðàçîâàíèþ íåîáðàòè-ìûõ äåôåêòîâ. Â ýòîì ñëó÷àå âîçíèêøèå íà-ïðÿæåíèÿ ïðèâîäÿò ê óìåíüøåíèþ ïðÿìûõïîòåðü, à äèñëîêàöèè � ê óâåëè÷åíèþ ïðÿ-ìûõ è îáðàçîâàíèþ îáðàòíûõ ïîòåðü (òðå-ùèíû â ÎÂ);� òåõíè÷åñêàÿ ñëîæíîñòü ðåàëèçàöèè ìåäëåí-íîãî ñòóïåí÷àòîãî âûâîäà ñèãíàëà, êîòîðûéòðåáóåò òî÷íîãî ìåõàíèçìà.Êðîìå ïîðîãîâûõ çíà÷åíèé èçìåíåíèÿ êîýô-ôèöèåíòà ïåðåäà÷è ÎÂ, íåîáõîäèìî îïðåäåëèòüâðåìÿ âûâîäà, êîòîðîå îãðàíè÷åííî è ìîæåò íà-õîäèòüñÿ â äèàïàçîíå îò äîëåé ñåêóíä (áûñòðûéâûâîä) äî äåñÿòêîâ ìèíóò (ñòóïåí÷àòûé âûâîä).Ïðèìåðíûé âèä ïëîòíîñòè ðàñïðåäåëåíèÿ âå-ðîÿòíîñòè âðåìåíè âûâîäà Tâ ïðåäñòàâëåí íàðèñ. 3. Áûñòðûé âûâîä ëåãêî îáíàðóæèâàåòñÿ èìàëîýôôåêòèâåí. Ìåäëåííûé ñòóïåí÷àòûé âû-âîä òðóäíîðåàëèçóåì, íåòî÷åí è ìàëîýôôåêòè-âåí. Ïîýòîìó ìîæíî âûáðàòü äèàïàçîí âðåìå-íè âûâîäà, êîòîðûé íåîáõîäèìî çàëîæèòü â àë-ãîðèòìû îáíàðóæåíèÿ ñèãíàëîâ íàðóøåíèÿ. Èçðèñ. 3 ñëåäóåò, ÷òî âåðîÿòíîå âðåìÿ âûâîäà íà-õîäèòñÿ â äèàïàçîíå îò 0;5 äî 3 � 103 ñ (40 ìèí).Âõîäíîé àíàëîãîâûé ñèãíàë y (t) ïðåîáðàçóåò-ñÿ ñ ïîìîùüþ àíàëîãî-öèôðîâîãî ïðåîáðàçîâà-

Ðèñ. 3. Ðàñïðåäåëåíèå ïëîòíîñòè âåðîÿòíîñòè âðåìå-íè âûâîäà ñèãíàëà

òåëÿ (ÀÖÏ) â öèôðîâóþ (äèñêðåòíóþ) ôîðìó Yñ ÷àñòîòîé äèñêðåòèçàöèè â ñîîòâåòñòâèè ñ òåî-ðåìîé Êîòåëüíèêîâà, ò. å. ïåðèîä äèñêðåòèçàöèèðàâåí tä � 1=2f , ãäå f � ïîëîñà ÷àñòîò âõîäíîãîñèãíàëà êîíòðîëëåðà. Ïîëîñà âûáèðàåòñÿ òàêîé,÷òîáû âðåìÿ äèñêðåòèçàöèè áûëî ìåíüøå ìèíè-ìàëüíîãî âðåìåíè áûñòðîãî âûâîäà (� 0;5 c).Îïðåäåëåíèå âåðîÿòíîñòåé òðåâîãèè îáíàðóæåíèÿÏðè ðàçðàáîòêå àëãîðèòìà íåîáõîäèìî îáåñïå-÷èòü îáíàðóæåíèå ñèãíàëîâ íàðóøåíèÿ òðåõ óêà-çàííûõ âûøå òèïîâ. Äëÿ ýòîãî öåëåñîîáðàçíîñîçäàòü òðè íåçàâèñèìûõ àëãîðèòìà, êàæäûé èçêîòîðûõ äîëæåí ïðåäíàçíà÷àòüñÿ äëÿ îïòèìàëü-íîãî îáíàðóæåíèÿ îäíîãî òèïà ñèãíàëîâ.Äëÿ âñåõ àëãîðèòìîâ öåëåñîîáðàçíî èñïîëüçî-âàòü êðèòåðèé Íåéìàíà�Ïèðñîíà [4], ïî êîòîðî-ìó ïîðîã îáíàðóæåíèÿ óñòàíàâëèâàåòñÿ èñõîäÿèç òðåáîâàíèÿ îáåñïå÷åíèÿ çàäàííîé âåðîÿòíî-ñòè ëîæíûõ òðåâîã, à àìïëèòóäà ñèãíàëà íàðó-øåíèÿ � èç òðåáîâàíèÿ âåðîÿòíîñòè îáíàðóæå-íèÿ. Â ñëó÷àå îäíîâðåìåííîé ðàáîòû òðåõ íåçà-âèñèìûõ àëãîðèòìîâ îáíàðóæåíèÿ âåðîÿòíîñòüëîæíîé òðåâîãè áóäåò ðàâíà ñóììå âåðîÿòíîñòåéïî êàæäîìó èç íèõ:Pëò = Pëò1 + Pëò2 + Pëò3:Îïòèìàëüíûì ñëåäóåò ñ÷èòàòü ñëó÷àé, êîãäà âå-ðîÿòíîñòè ðàâíû ìåæäó ñîáîé, ò. å.Pëò1 = Pëò2 = Pëò3 = Pëò=3:Ñðåäíÿÿ ÷àñòîòà ïîÿâëåíèÿ ëîæíûõ òðåâîãêîíòðîëëåðà çàùèòû ìîæåò áûòü îïðåäåëåíà ïîôîðìóëå � = täTëò ;ãäå tä � ïåðèîä äèñêðåòèçàöèè, êîòîðûé ðà-âåí âðåìåíè ïðèíÿòèÿ ðåøåíèÿ êîíòðîëëåðîì îíàëè÷èè/îòñóòñòâèè ñèãíàëà íàðóøåíèÿ; Tëò �ñðåäíåå âðåìÿ íàðàáîòêè íà ëîæíóþ òðåâîãó.Íàïðèìåð, ïðè Tëò = 10 000 ÷ è tä = 0;165 ññðåäíÿÿ ÷àñòîòà ëîæíûõ ñðàáàòûâàíèé ñîñòàâèò� = 4;58�10�9. Ñîîòâåòñòâåííî âåðîÿòíîñòè ìîæ-íî çàäàòü íà óðîâíåPëò1 = Pëò2 = Pëò3 = 1;5 � 10�9:Ïðè èñïîëüçîâàíèè òðåõ îòäåëüíûõ àëãîðèò-ìîâ äëÿ êàæäîãî òèïà ñèãíàëîâ âåðîÿòíîñòè îá-� 67 �



Î. Í. Íàðûøêèíà, Ñ. È. Îâå÷êèí, Â. Â. Øóáèííàðóæåíèÿ äëÿ âñåõ ñèãíàëîâ íàðóøåíèÿ äîëæ-íû áûòü îäèíàêîâû è ðàâíû çàäàííîé âåðîÿòíî-ñòè îáíàðóæåíèÿ, ò. å. òðåáóåòñÿ, ÷òîáûPîá = Pîá1 = Pîá2 = Pîá3:Îáíàðóæåíèå áûñòðîãî âûâîäàÁûñòðûé âûâîä óäîáíî îáíàðóæèâàòü ïî ïðî-èçâîäíîé âõîäíîãî ñèãíàëà, ñðàâíèâàÿ åå ñ ïî-ðîãîâûì çíà÷åíèåì. Â öèôðîâîì âèäå ýòî ñðàâ-íåíèå ìîäóëÿ ðàçíîñòè äâóõ ñîñåäíèõ îòñ÷åòîâñèãíàëà Yi è Yi�1 ñ çàäàííûì ïîðîãîâûì çíà÷å-íèåì Yï1, ò. å. êðèòåðèé îáíàðóæåíèÿ áûñòðîãîâûâîäà ïðåäñòàâëÿåò ñîáîé íåðàâåíñòâîjYi � Yi�1j � Yï1:Îòíîøåíèå ïîðîã/ïîìåõà ïî êðèòåðèþÍåéìàíà�Ïèðñîíà â ýòîì ñëó÷àå ñîñòàâèò [4]Zï1 = Yï1� = lnLï1 + 0;5mpm :Çäåñü � � ñðåäíåå êâàäðàòè÷åñêîå îòêëîíåíèåøóìà; Lï1 è m îïðåäåëÿþòñÿ ïî ôîðìóëàìLï1 = e0;5[��1(Pëò1)2���1(1�Pîá1)2];m = ���1 (Pëò1)� ��1 (1� Pîá1)�2 ;ãäå ��1 � îáðàòíàÿ ôóíêöèÿ Ëàïëàñà; Pëò1� âå-ðîÿòíîñòü ïîÿâëåíèÿ ëîæíîé òðåâîãè; Pîá1 � âå-ðîÿòíîñòü îáíàðóæåíèÿ ñèãíàëà íàðóøåíèÿ.Îáðàòíàÿ ôóíêöèÿ Ëàïëàñà (ôóíêöèÿ îøè-áîê) îïðåäåëÿåòñÿ çàâèñèìîñòüþ�(Q)�1 = 1p2� 1Zt=Q e�t2=2dt:Ôóíêöèÿ òàáóëèðîâàíà â îáëàñòè ìàëûõ çíà÷å-íèé Q � 3. Íî ïîñêîëüêó èíòåðåñ ïðåäñòàâëÿ-þò áîëüøèå çíà÷åíèÿ Q, óäîáíî ïîëüçîâàòüñÿ íåòàáëèöàìè, à ãðàôèêîì ôóíêöèè.Íàïðèìåð, ïðè âåðîÿòíîñòè ëîæíûõ òðåâîãPëò1 = 10�9 îáðàòíàÿ ôóíêöèÿ Ëàïëàñà ��1 == 6;0. Ïðè âåðîÿòíîñòè îáíàðóæåíèÿ Pîá1 == 0;99999 áóäåì èìåòü ��1 (0;00001) = 4;25. Ñî-îòâåòñòâåííîLï1 = å0;5�(36�18;06) = 7908;3;m = (6;0� 4;25)2 = 3;06;Zï1 = [ln (7 908;6) + 1;53] =1;75 = 6; 0:

Äëÿ îïðåäåëåíèÿ ïîðîãà Yï1 = Zï1� íåîáõî-äèìî îïðåäåëèòü ñðåäíåå êâàäðàòè÷åñêîå îòêëî-íåíèå øóìîâîãî ñèãíàëà � ñ çàäàííîé ïëîòíî-ñòüþ ðàñïðåäåëåíèÿ âåðîÿòíîñòè ïðè ñðàâíåíèèñîñåäíèõ îòñ÷åòîâ. Îöåíêà � ìîæåò áûòü ïîëó-÷åíà ïî øóìîâîé äîðîæêå îñöèëëîãðàììû (øè-ðèíà äîðîæêè ñîñòàâëÿåò � 3�) (ðèñ. 4) èëè ïîãèñòîãðàììå ðàñïðåäåëåíèÿ ðàçíîñòè ìåæäó ñî-ñåäíèìè îòñ÷åòàìè (ðèñ. 5). Äëÿ íîðìàëüíîãîðàñïðåäåëåíèÿ ñðåäíåå êâàäðàòè÷åñêîå îòêëîíå-íèå îïðåäåëÿåòñÿ êàê � 0;606 îò àìïëèòóäíîãîçíà÷åíèÿ.Èç ðèñ. 4, âèäíî, ÷òî íàïðÿæåíèå øóìîâîé äî-ðîæêè ñîñòàâëÿåò Uø = 10ìÂ (� 2 åìð). Ñîîò-âåòñòâåííî � = Uø=3 = 3;3ìÂ. Òîãäà äëÿ ðàñ-ñìàòðèâàåìîãî ïðèìåðà Yï1 = 3;3 � 6 = 19;8ìÂ == 4 åìð.Îáíàðóæåíèå ïëàâíîãî âûâîäàÄëÿ îáíàðóæåíèÿ ïëàâíîãî âûâîäà îïòè÷åñêî-ãî ñèãíàëà öåëåñîîáðàçíî èñïîëüçîâàòü òåîðèþîáíàðóæåíèÿ è âûäåëåíèÿ ñèãíàëîâ íà ôîíå ñëó-÷àéíûõ ïîìåõ [4]. Êàê óæå îòìå÷àëîñü, ñèãíàëïðåäñòàâëÿåò ñîáîé ïîëíîñòüþ ñëó÷àéíûé ïðî-

Ðèñ. 4. Îñöèëëîãðàììà øóìà íà âõîäå êîíòðîëëåðàçàùèòû

Ðèñ. 5. Ãèñòîãðàììà ðàñïðåäåëåíèÿ ðàçíîñòè äâóõñîñåäíèõ îòñ÷åòîâ� 68 �



Àëãîðèòì è ïðîãðàììà îáíàðóæåíèÿ íàðóøåíèé ïðè ïåðåäà÷å èíôîðìàöèè. . .öåññ ñ íåîïðåäåëåííûìè ïàðàìåòðàìè: àìïëèòó-äîé, ôîðìîé, ôàçîé, âðåìåíåì ïîÿâëåíèÿ è äëè-òåëüíîñòüþ. Â ýòîì ñëó÷àå îòíîøåíèå ïðàâäî-ïîäîáèÿ ðàâíî [4]Ë (s1; : : : ; s5) = wn (Yi � Si)wn (Yi) ;ãäå s1; : : : ; s5 � íåîïðåäåëåííûå ïàðàìåòðû;wn (Yi) � ïëîòíîñòü ðàñïðåäåëåíèÿ âåðîÿòíîñòèâõîäíîé ðåàëèçàöèè; wn (Yi � Si) � ïëîòíîñòüðàñïðåäåëåíèÿ âåðîÿòíîñòè âõîäíîé ðåàëèçàöèèáåç ñèãíàëà íàðóøåíèÿ.Çàäà÷ó íåîáõîäèìî ðåøàòü ïóòåì èíòåãðèðî-âàíèÿ ïî êàæäîìó èç íåîïðåäåëåííûõ ïàðàìåò-ðîâ ïðîèçâåäåíèÿ:Ë=Z Zs1:::s5Z Ë (s1; : : : ; s5)wa (s1; : : : ; s5) ds1 : : : ds5;ãäå wa � ïëîòíîñòü ðàñïðåäåëåíèÿ âåðîÿòíîñòèïî ïàðàìåòðàì; Ë � êîýôôèöèåíò ïðàâäîïîäî-áèÿ.Èçâåñòíî [2], ÷òî ïðè íåêîððåëèðîâàííûõñèãíàëå è øóìå êîýôôèöèåíò ïðàâäîïîäîáèÿïðîïîðöèîíàëåí åõð(L=2) ïîýòîìó îáíàðóæåíèåóäîáíî âåñòè, îïðåäåëÿÿ L. Åñëè ñèãíàë è øóìïðåäñòàâëÿþò ñîáîé ñëó÷àéíûå ïðîöåññû ñ áåëû-ìè ñïåêòðàìè, ðåøåíèå ïðèíèìàåò âèä [4]L = 1D HXg=1 Y 2g ; (1)ãäå D � äèñïåðñèÿ øóìà; Yg � ïðèõîäÿùåå âîç-ìóùåíèå; H � êîëè÷åñòâî îòñ÷åòîâ çà âðåìÿ íà-áëþäåíèÿ.Äèñïåðñèÿ øóìà D ïîñòîÿííà, ïîýòîìó äîñòà-òî÷íî âû÷èñëÿòü çíà÷åíèå ïðîèçâåäåíèÿ LD.Äëÿ ïðàêòè÷åñêîé ðåàëèçàöèè âûðàæåíèÿ (1)íåîáõîäèìî ðåøèòü äâå çàäà÷è: 1) îïðåäåëèòüâðåìÿ íà÷àëà ñúåìà ñèãíàëà; 2) êîððåëèðîâàòüíà÷àëî íàáëþäåíèÿ è íà÷àëî ïðèõîäà ñèãíàëàíàðóøåíèÿ. Â êà÷åñòâå ìîìåíòà íà÷àëà ñúå-ìà ñèãíàëà öåëåñîîáðàçíî ïðèíÿòü ñðåäíåå âû-áîðî÷íîå çíà÷åíèå çà ïðîìåæóòîê âðåìåíè íåïî-ñðåäñòâåííî ïåðåä îáíàðóæåíèåì. Äëÿ êîððå-ëÿöèè íàáëþäåíèÿ è ñèãíàëà íàðóøåíèÿ ïðåä-ëàãàåòñÿ ïðîâîäèòü îáíàðóæåíèå ïîñòîÿííî, ïðèêàæäîì îòñ÷åòå, ñ÷èòàÿ, ÷òî ñèãíàë íàðóøåíèÿìîæåò ïîÿâèòüñÿ â ëþáîé ìîìåíò âðåìåíè. Íàðèñ. 6 ïðåäñòàâëåíà áëîê-ñõåìà àëãîðèòìà îáíà-ðóæåíèÿ ñèãíàëà íàðóøåíèÿ, ðàçðàáîòàííîãî ïîâûøåèçëîæåííûì ïðèíöèïàì.Â êàæäûé ìîìåíò k çàïîìèíàþòñÿ N ïðåäû-äóùèõ öèôðîâûõ îòñ÷åòîâ Yi âõîäíîãî àíàëîãî-

âîãî ñèãíàëà y (t). Ïî îòñ÷åòàì îò k �N äî k �� n � 1 âû÷èñëÿåòñÿ ñðåäíåå âûáîðî÷íîå çíà÷å-íèå Y , êîòîðîå âû÷èòàåòñÿ èç ïîñëåäóþùèõ îò-ñ÷åòîâ (îò k�n äî k). Ïîëó÷åííûå ðàçíîñòè âîç-âîäÿòñÿ â êâàäðàò è ñóììèðóþòñÿ. Òàêèì îáðà-çîì, â êàæäûé ìîìåíò âðåìåíè k ïðîèçâîäèòñÿâû÷èñëåíèå ïàðàìåòðà Lk ïî ôîðìóëåLk = kXi=k�n Yi � 1N � n k�n�1Xi=k�N Yi!2 :Ñóììà êâàäðàòîâ îòêëîíåíèé Lk ñðàâíèâàåòñÿ ñïîðîãîâûì çíà÷åíèåì Lï2. Â ñëó÷àå Lk � Lï2ñ÷èòàåòñÿ, ÷òî ñèãíàë íàðóøåíèÿ îáíàðóæåí.Ðèñ. 7 (ñì. òàêæå öâåòíóþ âêëàäêó) èëëþ-ñòðèðóåò îáíàðóæåíèå ñèãíàëà íàðóøåíèÿ ïîïðåäëàãàåìîìó àëãîðèòìó.Îñòàåòñÿ îïðåäåëèòü âðåìÿ íàáëþäåíèÿ Tí2 èïîðîãîâîå çíà÷åíèå Lï2.Âðåìÿ ïëàâíîãî âûâîäà ñ òî÷êè çðåíèÿ íà-ðóøèòåëÿ äîëæíî áûòü òàêèì, ÷òîáû âíåøíèåâîçäåéñòâèÿ íå îêàçûâàëè âëèÿíèÿ íà âûâîäè-ìóþ ìîùíîñòü. Ïîýòîìó âðåìÿ âûâîäà ìîæ-

Ðèñ. 6. Áëîê-ñõåìà àëãîðèòìà îáíàðóæåíèÿ ñèãíàëàñúåìà ïðè ïëàâíîì âûâîäå

Ðèñ. 7. Îáíàðóæåíèå ñèãíàëà íàðóøåíèÿ ïðè ïëàâ-íîì âûâîäå� 69 �



Î. Í. Íàðûøêèíà, Ñ. È. Îâå÷êèí, Â. Â. Øóáèííî îïðåäåëèòü êàê èíòåðâàë, â òå÷åíèå êîòîðîãîñëó÷àéíûé ïðîöåññ ìîæåò ñ÷èòàòüñÿ ñòàöèîíàð-íûì è ýðãîäè÷íûì. Äëÿ ñòàöèîíàðíîãî ñëó÷àé-íîãî ïðîöåññà ðàñïðåäåëåíèå áóäåò èìåòü íîð-ìàëüíûé õàðàêòåð, à ýðãîäè÷íîñòü ïîçâîëèò çà-ìåíèòü ðàñïðåäåëåíèå ñëó÷àéíîé âåëè÷èíû ïîàìïëèòóäå ðàñïðåäåëåíèåì ïî âðåìåíè.Ïðàêòè÷åñêè ýòî äåëàåòñÿ ñëåäóþùèì îáðà-çîì. Ïåðâîíà÷àëüíî îïðåäåëÿåòñÿ íåîáõîäèìîåè äîñòàòî÷íîå êîëè÷åñòâî óðîâíåé äèñêðåòèçà-öèè ïî àìïëèòóäå ñèãíàëà, òàê ÷òîáû øóìîâàÿäîðîæêà ñîñòàâëÿëà 2�3 åìð ÀÖÏ. Âðåìÿ íà-áëþäåíèÿ Tí2 (êîëè÷åñòâî îòñ÷åòîâ N = Tí2=tä)îïðåäåëÿåòñÿ èç óñëîâèÿ, ÷òî èçìåíåíèå ñðåäíå-ãî âûáîðî÷íîãî çíà÷åíèÿ ñèãíàëà çà ýòî âðåìÿíå ïðåâûøàåò 1 åìð [5].Óñòàíîâêà ïîðîãà îáíàðóæåíèÿïëàâíîãî âûâîäàÊàê óæå îòìå÷àëîñü, ïîðîãîâîå çíà÷åíèåLï2 óñòàíàâëèâàåòñÿ ïî êðèòåðèþ Íåéìàíà�Ïèðñîíà òàêèì îáðàçîì, ÷òîáû îáåñïå÷èòü çà-äàííóþ âåðîÿòíîñòü ëîæíîé òðåâîãè (èëè ñðåä-íåå âðåìÿ íàðàáîòêè íà ëîæíóþ òðåâîãó). Ïðèýòîì çíà÷åíèå ñèãíàëà íàðóøåíèÿ Ls, êîòîðîåîáåñïå÷èò òðåáóåìóþ âåðîÿòíîñòü îáíàðóæåíèÿñèãíàëà, îïðåäåëÿåòñÿ ïðè óñòàíîâëåííîì ïîðî-ãå Lï2. Ðèñ. 8 èëëþñòðèðóåò óñòàíîâêó ïîðîãà èîïðåäåëåíèå âåðîÿòíîñòåé.Â îòñóòñòâèå ñèãíàëà íàðóøåíèÿ ïëîòíîñòüíîðìàëüíîãî ðàñïðåäåëåíèÿ âåðîÿòíîñòè øóìàn (t) öåíòðèðîâàííà. Ïîðîãîâîå çíà÷åíèå Lï2óñòàíàâëèâàåòñÿ ïî òðåáóåìîìó çíà÷åíèþ âåðî-ÿòíîñòè ëîæíîé òðåâîãè ïðè îòñóòñòâèè ñèãíàëàíàðóøåíèÿ, êîòîðîå ðàâíî

Ðèñ. 8. Óñòàíîâêà ïîðîãà îáíàðóæåíèÿ ïëàâíîãî âû-âîäà

Pëò2 = 1p2��2 1ZY=pLï2 e� Y 22�2 dY;èëè ñ èñïîëüçîâàíèåì îáðàòíîé ôóíêöèè Ëàïëà-ñà Pëò2 = 1���1�pLï2� � :Ïîðîã îáíàðóæåíèÿ âû÷èñëÿåòñÿ ïî ôîðìóëå��1�pLï2� � = �Pëò2:Ñðåäíåå êâàäðàòè÷åñêîå îòêëîíåíèå � ïðè çà-äàííîé âåðîÿòíîñòè ëîæíîé òðåâîãè îïðåäåëÿåòçíà÷åíèå ïîðîãà.Íà ðèñ. 9 (ñì. òàêæå öâåòíóþ âêëàäêó) ïðèâå-äåíû çàâèñèìîñòè ïëîòíîñòè íîðìàëüíîãî ðàñ-ïðåäåëåíèÿ âåðîÿòíîñòè ñèãíàëà Y , ðàññ÷èòàí-íûå ïî ôîðìóëåp �Y 2� = 1p2��2 e� Y 22�2 = 1�'�Y� � ;ãäå ' (t) � òàáóëèðîâàííàÿ ïëîòíîñòü íîðìàëü-íîãî ðàñïðåäåëåíèÿ' (t) = 1p2�et2=2:Íà ðèñ. 9 òàêæå ïðåäñòàâëåíû ãèñòîãðàììûðàñïðåäåëåíèé ïåðâûõ ïÿòèäåñÿòè îòñ÷åòîâ äëÿ� = 2; 6. Ñðàâíèâàÿ ðàñ÷åòíûå è ýêñïåðè-ìåíòàëüíûå ãèñòîãðàììû, ìîæíî îöåíèòü çíà÷å-íèå �. Íàïðèìåð, àíàëèçèðóÿ ýêñïåðèìåíòàëü-íûå ãèñòîãðàììû äëÿ äâóõ èçäåëèé îäíîãî òè-ïà, ïðåäñòàâëåííûå íà ðèñ. 10, ìîæíî ñäåëàòüâûâîä, ÷òî � � 2.Ïðè ïîÿâëåíèè äåòåðìèíèðîâàííîãî ñèãíàëàíàðóøåíèÿ ÎÂ S (t) èñõîäíîå ðàñïðåäåëåíèå ñìå-ñòèòñÿ (ñì. ðèñ. 8) íà âåëè÷èíóLs = S2ñn;ãäå Sñ � ñðåäíåå çíà÷åíèå ñèãíàëà çà ïåðèîä íà-áëþäåíèÿ; n� êîëè÷åñòâî îòñ÷åòîâ, ïî êîòîðîìóïðîèñõîäèò îáíàðóæåíèå ñèãíàëà.Íà ðèñ. 11 ïðåäñòàâëåíà ýêñïåðèìåíòàëüíàÿãèñòîãðàììà ðàñïðåäåëåíèÿ äëÿ ñèãíàëà ïîñòî-ÿííîé àìïëèòóäû 2 åìð è n = 64. Îäíî äåëåíèåïî îñè àáñöèññ ñîñòàâëÿåò 30 åìð2. Ñðåäíåå çíà-÷åíèå ñèãíàëà Sñ çàâèñèò îò åãî ôîðìû.Íà ðèñ. 12 ïðèâåäåíû çàâèñèìîñòè Ls îò àì-ïëèòóäû ñèãíàëà S â êîíöå öèêëà îáíàðóæåíèÿ� 70 �



Àëãîðèòì è ïðîãðàììà îáíàðóæåíèÿ íàðóøåíèé ïðè ïåðåäà÷å èíôîðìàöèè. . .

Ðèñ. 9. Ðàñ÷åòíûå çàâèñèìîñòè ïëîòíîñòè íîðìàëüíîãî ðàñïðåäåëåíèÿ âåðîÿòíîñòè ñèãíàëà ïðè ðàçëè÷íûõçíà÷åíèÿõ � è ãèñòîãðàììû ðàñïðåäåëåíèé ïåðâûõ ïÿòèäåñÿòè îòñ÷åòîâ �� = 2; 6�

Ðèñ. 10. Ýêñïåðèìåíòàëüíûå ãèñòîãðàììû ðàñïðåäåëåíèÿ îòñ÷åòîâ äëÿ äâóõ èçäåëèé îäíîãî òèïàèç 56 îòñ÷åòîâ äëÿ äâóõ ïðåäåëüíûõ ôîðì âû-âîäà ñèãíàëà S: ñòóïåí÷àòîãî íà ïåðâîì îòñ÷åòåè ïëàâíîãî çà 56 îòñ÷åòîâ. Î÷åâèäíî, ÷òî íîð-ìèðîâàíèå ïîðîãà íåîáõîäèìî ïðîâîäèòü ïî íàè-õóäøåìó ñëó÷àþ (ïëàâíûé âûâîä).Îáíàðóæåíèå ñòóïåí÷àòîãî âûâîäàÑòóïåí÷àòûé âûâîä ñèãíàëà èç ÎÂ ïðåñëå-äóåò öåëü âûâåñòè ñèãíàë äîñòàòî÷íî áîëüøîéìîùíîñòè â îáõîä ñèñòåìû çàùèòû. Äëÿ ýòî-ãî íåîáõîäèìî âûâîäèòü ìîùíîñòü ñèãíàëàñòóïåíÿìè, êàæäàÿ èç êîòîðûõ ïî àìïëèòóäå

ìåíüøå ïîðîãà îáíàðóæåíèÿ ïëàâíîãî âûâîäàSï2 ïðèìåðíî â äâà ðàçà. Ïðè ýòîì äëèòåëü-íîñòü êàæäîé ñòóïåíè äîëæíà áûòü áîëüøå,÷åì âðåìÿ íàáëþäåíèÿ ïëàâíîãî âûâîäà Tí2.Îáùåå âðåìÿ ñòóïåí÷àòîãî âûâîäà äîëæíî áûòüêàê ìîæíî ìåíüøå, òàê êàê ñ òå÷åíèåì âðåìåíèçà ñ÷åò âíåøíèõ è âíóòðåííèõ âîçäåéñòâèéìåíÿþòñÿ êàê ìîùíîñòü èçëó÷àòåëÿ ÂÎÑÏ,òàê è êîýôôèöèåíò ïåðåäà÷è. Åñëè ìîùíîñòüèçëó÷àòåëÿ ìîæåò êàê óìåíüøàòüñÿ, òàê èóâåëè÷èâàòüñÿ, òî êîýôôèöèåíò ïåðåäà÷è ñòå÷åíèåì âðåìåíè ñòàíîâèòñÿ òîëüêî ìåíüøå.� 71 �
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Ðèñ. 11. Ýêñïåðèìåíòàëüíàÿ ãèñòîãðàììà ðàñïðåäå-ëåíèÿ ñèãíàëà

Ðèñ. 12. Çàâèñèìîñòè Ls îò àìïëèòóäû ñèãíàëà Säëÿ äâóõ ôîðì âûâîäà ñèãíàëîâ: 1 � ñòóïåí÷àòîãî;2 � ïëàâíîãîÝòî îáóñëîâëåíî òåì, ÷òî ÎÂ çà ñ÷åò âíóòðåí-íèõ íàïðÿæåíèé, âûçâàííûõ èçãèáîì, ñòðåìèòñÿïðèíÿòü ïåðâîíà÷àëüíóþ ôîðìó.Îáíàðóæåíèå ñòóïåí÷àòîãî âûâîäà öåëåñîîá-ðàçíî îñóùåñòâëÿòü òàêèì æå îáðàçîì, êàê èïëàâíûé âûâîä, òîëüêî â äðóãîì ìàñøòàáå âðå-ìåíè. Çà âðåìÿ äèñêðåòèçàöèè tä3 ïðèíèìàåòñÿâðåìÿ íàáëþäåíèÿ Tí2 ïëàâíîãî âûâîäà, à çà âðå-ìÿ íàáëþäåíèÿ Tí3 � ñðåäíåå âðåìÿ, â òå÷åíèåêîòîðîãî èçìåíåíèå ñðåäíåãî çíà÷åíèÿ âõîäíîãîñèãíàëà êîíòðîëëåðà ïðåâûñèò ïîðîãîâîå çíà÷å-íèå îáíàðóæåíèÿ ñòóïåí÷àòîãî âûâîäà.

Ïðîãðàììíàÿ ðåàëèçàöèÿ àëãîðèòìàÐàçðàáîòàííûé àëãîðèòì ðåàëèçîâàí â ïðî-ãðàììíîì îáåñïå÷åíèè äëÿ ìèêðîêîíòðîëëåðîâPIC16C717 è PIC18F1320 ñîîòâåòñòâåííî íà ÿçû-êàõ Àññåìáëåð è Ñ++ â ïðîãðàììíîé ñðåäåMPLABIDE v.8.84, êîòîðàÿ ïðåäñòàâëÿåò ñî-áîé ïîëíóþ èíòåãðèðîâàííóþ ñðåäó ðàçðàáîòêè(Integrated Development Environment) äëÿ PIC-ìèêðîêîíòðîëëåðîâ.Ïðîãðàììà ñîñòîèò èç ñëåäóþùèõ îñíîâíûõáëîêîâ:� óñòàíîâêà âõîäíûõ ïàðàìåòðîâ êîíòðîëëå-ðà;� ñ÷èòûâàíèå äàííûõ;� îáðàáîòêà ïîëó÷åííûõ äàííûõ;� àíàëèç ðåçóëüòàòîâ âû÷èñëåíèé.Ïðîãðàììà îòëàæåíà ïðè ïîìîùè MPLAB-ñèìóëÿòîðà è àïðîáèðîâàíà ýêñïåðèìåíòàëüíî.Ïðåäëîæåííûé àëãîðèòì è ïðîãðàììà îáåñ-ïå÷èâàþò ýôôåêòèâíîå îáíàðóæåíèå âñåõ âèäîâíàðóøåíèé ïî àíàëèçó ïðèíèìàåìûõ èíôîðìà-öèîííûõ ñèãíàëîâ èëè ïèëîò-ñèãíàëîâ. Àëãî-ðèòì îôîðìëåí â âèäå ïàòåíòà íà èçîáðåòåíèå.Ñïèñîê ëèòåðàòóðû1. Popov S. N., Shubin V. V. Informationprotection in optical �ber links and systems //Second Int. Fiber Optics Conference (ISFOC-92). Sanct-Petersburg. October 5�9, 1992.2. Òåõíèêà îïòè÷åñêîé ñâÿçè. Ôîòîïðèåìíè-êè / Ïîä ðåä. Ó. Òñàíãà. Ì.: Ìèð, 1988.3. Oyster Optic. Securing Fiber Optic Commu-nications against Optical Tapping Methods.www.oster.com.4. Øåñòîâ Í. Ñ. Âûäåëåíèå îïòè÷åñêèõ ñèãíà-ëîâ íà ôîíå ñëó÷àéíûõ ïîìåõ. Ì.: Ñîâåò-ñêîå ðàäèî, 1967.5. Øóáèí Â. Â. Âîëîêîííî-îïòè÷åñêèå ñè-ñòåìû è èíôîðìàöèîííàÿ áåçîïàñíîñòü.Ñ.-Ïá.: Èâà, 2006.Ñòàòüÿ ïîñòóïèëà â ðåäàêöèþ 05.03.14.


