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ÓÄÊ 621.383:004.721ÏÅÐÑÏÅÊÒÈÂÛ ÑÎÇÄÀÍÈß ÌÀÃÈÑÒÐÀËÜÍÛÕÇÀÙÈÙÅÍÍÛÕ ÂÎËÎÊÎÍÍÎ-ÎÏÒÈ×ÅÑÊÈÕ ÑÈÑÒÅÌÏÅÐÅÄÀ×È ÈÍÔÎÐÌÀÖÈÈ ÎÃÐÀÍÈ×ÅÍÍÎÃÎ ÄÎÑÒÓÏÀÎ. Í. Íàðûøêèíà, À. Â. Ñâåòèêîâ, Â. Â. Øóáèí(ÔÃÓÏ "ÐÔßÖ-ÂÍÈÈÝÔ", ã. Ñàðîâ Íèæåãîðîäñêîé îáëàñòè)Ðàññìîòðåíû ïåðñïåêòèâû ñîçäàíèÿ ìàãèñòðàëüíûõ çàùèùåííûõ âîëîêîííî-îïòè÷åñêèõ ñèñòåì ïåðåäà÷è èíôîðìàöèè îãðàíè÷åííîãî äîñòóïà. Ïðèâåäåíû òèïî-âàÿ ñòðóêòóðíàÿ ñõåìà òàêîé ñèñòåìû, åå îñíîâíûå ïàðàìåòðû. Ïðåäñòàâëåíû îñíîâ-íûå òðåáîâàíèÿ, êîòîðûå ïðåäúÿâëÿþòñÿ ê îïòè÷åñêèì óñèëèòåëÿì, èñïîëüçóåìûì âçàùèùåííûõ âîëîêîííî-îïòè÷åñêèõ ñèñòåìàõ. Ïîêàçàíû îñîáåííîñòè èñïîëüçîâàíèÿòåõíè÷åñêèõ ñðåäñòâ çàùèòû îò óòå÷êè èíôîðìàöèè èç îïòè÷åñêîãî êàíàëà. Ïðèâå-äåíû ðåçóëüòàòû ýêñïåðèìåíòàëüíûõ èññëåäîâàíèé ìàêåòà 21-êàíàëüíîé 7-ïðîëåòíîéçàùèùåííîé ñèñòåìû.Êëþ÷åâûå ñëîâà: ìàãèñòðàëüíàÿ çàùèùåííàÿ âîëîêîííî-îïòè÷åñêàÿ ñèñòåìà ïåðåäà-÷è, êîíòðîëëåð çàùèòû, îïòè÷åñêèé EDFA-ïðåäóñèëèòåëü.ÂâåäåíèåÄëÿ óäàëåííîãî äîñòóïà ê âû÷èñëèòåëüíûìðåñóðñàì è ñîçäàíèÿ ðàñïðåäåëåííûõ àâòîìàòè-çèðîâàííûõ ñèñòåì â ìàñøòàáàõ îòðàñëè òðå-áóþòñÿ âûñîêîñêîðîñòíûå ìàãèñòðàëüíûå êàíà-ëû ïåðåäà÷è äàííûõ. Ñîâðåìåííîé òåõíîëî-ãèåé ñîçäàíèÿ ìàãèñòðàëüíûõ êàíàëîâ ÿâëÿ-åòñÿ òåõíîëîãèÿ îïòè÷åñêèõ òðàíñïîðòíûõ ñå-òåé OTN (Optical Transport Network) [1], êî-òîðàÿ ïðåäóñìàòðèâàåò âîëíîâîå óïëîòíåíèåêàíàëîâ DWDM (Dense Wavelength DivisionMultiplexing) [2] è óïðåæäàþùóþ êîððåêöèþîøèáîê FEC [3]. Äàííàÿ òåõíîëîãèÿ ïîçâîëÿ-åò ïåðåäàâàòü ðàçíîðîäíóþ èíôîðìàöèþ ïî êà-íàëàì ñî ñêîðîñòüþ îò 1 äî 100Ãáèò/ñ. Êî-ëè÷åñòâî èíôîðìàöèîííûõ êàíàëîâ ìîæåò áûòüîò 1 äî 160, íàïðèìåð, â Ñ-äèàïàçîíå (1530�1565 íì) îíî äîñòèãàåò 44 ïðè øàãå ìåæäó êà-íàëàìè 100ÃÃö [2]. Ïðè ýòîì öèðêóëèðóþùàÿ âíèõ èíôîðìàöèÿ îãðàíè÷åííîãî äîñòóïà äîëæíàáûòü çàùèùåíà îò ïåðåõâàòà, à ñàì êàíàë äîë-æåí îáëàäàòü èíôîðìàöèîííîé áåçîïàñíîñòüþ.Çàäà÷ó çàùèòû èíôîðìàöèè ïðè ïåðåäà÷åìîæíî ðåøàòü äâóìÿ ïóòÿìè: ñ ïîìîùüþñðåäñòâ êðèïòîãðàôè÷åñêîé çàùèòû èíôîðìà-öèè (ÑÊÇÈ) ïðè èñïîëüçîâàíèè ñåòåé îáùå-ãî ïîëüçîâàíèÿ ëèáî ïóòåì ïåðåäà÷è èíôîð-

ìàöèè ïî âûäåëåííûì çàùèùåííûì âîëîêîííî-îïòè÷åñêèì ëèíèÿì ïåðåäà÷è (ÂÎËÏ).Â ñîîòâåòñòâèè ñ ïîëîæåíèåì î ñîçäàíèèñðåäñòâ çàùèòû èíôîðìàöèè ÑÊÇÈ äîëæíûáûòü îòå÷åñòâåííîãî ïðîèçâîäñòâà è ñåðòèôèöè-ðîâàíû ÔÑÁ. Â òàáë. 1 ïðèâåäåíû èçâåñòíûåñåðòèôèöèðîâàííûå ÑÊÇÈ, êîòîðûå îñóùåñòâ-ëÿþò øèôðîâàíèå ïî ÃÎÑÒ 28147-89 è ïðèìå-íÿþòñÿ â êàíàëàõ ñ ïðîïóñêíîé ñïîñîáíîñòüþ1Ãáèò/ñ è áîëåå. Èç âñåõ ÑÊÇÈ, ïðåäñòàâëåí-íûõ â òàáëèöå, òîëüêî êðèïòîìàðøðóòèçàòîðÌ479-Ð ñåðòèôèöèðîâàí äëÿ ðàáîòû ñ èíôîð-ìàöèåé, ñîñòàâëÿþùåé ãîñóäàðñòâåííóþ òàéíó,è ñïîñîáåí îñóùåñòâëÿòü øèôðîâàíèå ñî ñêîðî-ñòüþ 0,9 Ãáèò/ñ ïî äâóì ïîðòàì.Ïðè ïåðåäà÷å èíôîðìàöèè íà áîëüøèå ðàññòî-ÿíèÿ ïðè èñïîëüçîâàíèè ÑÊÇÈ â ñåòÿõ îáùå-ãî ïîëüçîâàíèÿ çàäà÷è ðåãåíåðàöèè ñèãíàëîâ íåâîçíèêàåò, òàê êàê îíà óæå ðåøåíà ïðè ïðîåê-òèðîâàíèè äàííûõ ñåòåé. Íî îñòàåòñÿ íåðåøåí-íîé äðóãàÿ, áîëåå ñåðüåçíàÿ ïðîáëåìà � âîçìîæ-íîñòü äîñòóïà ê èíôîðìàöèè è àòàê íà îáúåêòûñâÿçè èç ëþáîé òî÷êè çåìíîãî øàðà. Â ñåòÿõ èñ-ïîëüçóåòñÿ êîììóòàöèÿ ïàêåòîâ è ðàçëè÷íûå êà-íàëû ïåðåäà÷è: ýëåêòðîêàáåëüíûå, âîëîêîííî-îïòè÷åñêèå, ðàäèîðåëåéíûå, ñïóòíèêîâûå. Ïî-ýòîìó ÑÊÇÈ ñåðòèôèöèðóþòñÿ êàê ñðåäñòâà çà-ùèòû îò íåñàíêöèîíèðîâàííîãî äîñòóïà ñî ñòî-� 66 �



Ïåðñïåêòèâû ñîçäàíèÿ ìàãèñòðàëüíûõ çàùèùåííûõ âîëîêîííî-îïòè÷åñêèõ ñèñòåì ïåðåäà÷è : : :Òàáëèöà 1ÑÊÇÈ è èõ õàðàêòåðèñòèêèÑÊÇÈ Ðàçðàáîò÷èê/ Ôèçè÷åñêèé Ìàêñèìàëüíàÿ Ñåðòèôèêàòïîñòàâùèê ñòûê ñ ñåòüþ ñêîðîñòü ïåðåäà÷èÊðèïòîìàðøðóòèçàòîð "Ôàêòîð-ÒÑ" 10/100/1000 Base-T; 2 500Ìáèò/ñ ÑÔ/124-2275(ÄÑÏ)DPS-4024 SFP (1000 Base-SX/LX);SFP (10G Base-SR/LR)Êðèïòîìàðøðóòèçàòîð "Ôàêòîð-ÒÑ" 10/100/1000 Base-TX 1 800Ìáèò/ñ ÑÔ/020-2248(ÃÒ)M479-PÊðèïòîìàðøðóòèçàòîð "Ôàêòîð-ÒÑ" 10/100/1000 Base-TX; äî 14 000Ìáèò/ñ íà ýòàïå ñåðòèôèêàöèèM479-P2 SFP (1000 Base-SX/LX);SFP + (10GBase-SR/LR)Ïðîãðàììíî- ÎÀÎ 2õ10/100/1000 äî 2 700Ìáèò/ñ ÑÔ/124-2730(ÄÑÏ)àïïàðàòíûé êîìïëåêñ "ÈíôîÒåÊÑ" Base-T;VIPNet Coordinator 4xSFP+ (10GHW2000 Base-SR/LR)ÀÏÊØ ÍÈÏ 2õ10/100/1000 äî 800Ìáèò/ñ CÔ/525-2741 �1804 (ÄÑÏ)"Êîíòèíåíò.3Ì", "Èíôîðìçàùèòà" Base-T;ïëàòôîðìà IPC-1000F 2xSFP (1000Base-X)ðîíû ñåòè îáùåãî ïîëüçîâàíèÿ. Åñëè æå èñïîëü-çîâàòü âûäåëåííûå ëèíèè ñâÿçè, òî òàêèõ ïðî-áëåì çàùèòû èíôîðìàöèè íå âîçíèêàåò.Âûäåëåííûé çàùèùåííûé êàíàë ñâÿçè ïðåä-ñòàâëÿåò ñîáîé âîëîêîííî-îïòè÷åñêóþ ñèñòåìóïåðåäà÷è (ÂÎÑÏ), â êîòîðîé îñóùåñòâëÿåòñÿíåïðåðûâíûé êðóãëîñóòî÷íûé êîíòðîëü ñîñòî-ÿíèÿ èñïîëüçóåìûõ îïòè÷åñêèõ âîëîêîí. Çà-ùèòà èíôîðìàöèè íà îáúåêòàõ ñâÿçè, ðàñïîëî-æåííûõ â ïðåäåëàõ êîíòðîëèðóåìîé çîíû (ÊÇ),îñóùåñòâëÿåòñÿ òðàäèöèîííûìè ñïîñîáàìè è íåâûçûâàåò îñîáûõ òðóäíîñòåé. Îñíîâíóþ îïàñ-íîñòü ïðåäñòàâëÿåò óòå÷êà èíôîðìàöèè ïî îïòè-÷åñêîìó êàíàëó çà ïðåäåëàìè ÊÇ. Íî ñîçäàííàÿìîäåëü âîçìîæíûõ óãðîç è çíàíèå ïðåäåëüíûõâîçìîæíîñòåé íàðóøèòåëÿ ïîçâîëÿþò ïîñòðîèòüýôôåêòèâíóþ ñèñòåìó çàùèòû èíôîðìàöèè [4].Êðîìå òîãî, â çàùèùåííûõ ÂÎÑÏ îòñóòñòâóþòîãðàíè÷åíèÿ íà ñêîðîñòü è òåõíîëîãèþ ïåðåäà÷èäàííûõ.Èç âûøåñêàçàííîãî ñëåäóåò, ÷òî ñïîñîá ïî-ñòðîåíèÿ çàùèùåííûõ èíôîðìàöèîííûõ êàíà-ëîâ ñ èñïîëüçîâàíèåì ñåòåé îáùåãî ïîëüçîâàíèÿè ÑÊÇÈ íå ñîäåðæèò ñëîæíîñòåé ñ òî÷êè çðåíèÿïîñòðîåíèÿ ëèíèé ïåðåäà÷è, òàê êàê èñïîëüçó-þòñÿ óæå ñóùåñòâóþùèå ëèíèè. Îäíàêî òàêîéñïîñîá íå ðåøàåò ïîëíîñòüþ çàäà÷, ñâÿçàííûõ ñ

çàùèòîé èíôîðìàöèîííûõ ðåñóðñîâ îò ñåòåâûõàòàê èçâíå, è òðåáóåò äîïîëíèòåëüíîãî äîðîãî-ñòîÿùåãî îáîðóäîâàíèÿ ïðè óâåëè÷åíèè êîëè÷å-ñòâà àáîíåíòîâ. Êðîìå òîãî, ïðèìåíåíèå ÑÊÇÈîãðàíè÷èâàåò ñêîðîñòü ïåðåäà÷è äàííûõ.Âûäåëåííûå ìàãèñòðàëüíûå çàùèùåííûå êà-íàëû ñâÿçè ñëîæíî ïîñòðîèòü íà îñíîâå ñóùå-ñòâóþùèõ êàíàëîâ ñâÿçè (î ÷åì áóäåò ñêàçàíîíèæå), è ýòî ñâÿçàíî ñ íåîáõîäèìîñòüþ åäèíî-âðåìåííûõ ôèíàíñîâûõ è òåõíè÷åñêèõ çàòðàò.Íî äàííûé ñïîñîá ïîñòðîåíèÿ íå òðåáóåò çàùè-òû îò ñåòåâûõ àòàê, êîëè÷åñòâî êîòîðûõ óâå-ëè÷èâàåòñÿ ñ êàæäûì äíåì, è íå îãðàíè÷èâà-åò ïðîïóñêíîé ñïîñîáíîñòè êàíàëà. Ïðè óâå-ëè÷åíèè ÷èñëà ïîëüçîâàòåëåé íå òðåáóåòñÿ äî-ïîëíèòåëüíûõ ôèíàíñîâûõ âëîæåíèé, òàê êàêòåõíè÷åñêèå ñðåäñòâà çàùèòû èíôîðìàöèè îñó-ùåñòâëÿþò êîíòðîëü âñåé ëèíèè ïåðåäà÷è â öå-ëîì, íåçàâèñèìî îò êîëè÷åñòâà àáîíåíòîâ (êî-ëè÷åñòâî ïîäêëþ÷àåìûõ àáîíåíòîâ îãðàíè÷åíîòîëüêî âîçìîæíîñòÿìè òåðìèíàëüíîãî îáîðóäî-âàíèÿ). Ñòðóêòóðíàÿ ñõåìàìàãèñòðàëüíûõ çàùèùåííûõ ÂÎÑÏÂ ñîîòâåòñòâèè ñ ðåêîìåíäàöèÿìè Ìåæäóíà-ðîäíîãî ñîþçà ýëåêòðîñâÿçè (ñåêòîð òåëåêîì-� 67 �



Î. Í. Íàðûøêèíà, À. Â. Ñâåòèêîâ, Â. Â. Øóáèíìóíèêàöèé ITU-T) äëèíà ðåòðàíñëÿöèîííîãîó÷àñòêà â ÂÎÑÏ äîëæíà ñîñòàâëÿòü îò 80 äî120 êì [5] ïðè ïîòåðÿõ îêîëî 25 äÁ íà êàæäîìó÷àñòêå. Èçâåñòíî, ÷òî â ÂÎÑÏ âîçìîæíî èñ-ïîëüçîâàíèå òðåõ òèïîâ ðåãåíåðàöèè:� âîññòàíîâëåíèå àìïëèòóäû ñèãíàëà (òèïR1);� âîññòàíîâëåíèå àìïëèòóäû è ôîðìû ñèãíà-ëà (òèï R2);� âîññòàíîâëåíèå àìïëèòóäû, ôîðìû è òàêòî-âîé ÷àñòîòû ñèãíàëà (òèï R3).Çàùèùåííûå ÂÎÑÏ öåëåñîîáðàçíî ñòðîèòü ñèñïîëüçîâàíèåì òîëüêî âîññòàíîâëåíèÿ òèïà R1,òàê êàê âîññòàíîâëåíèÿ òèïîâ R2 è R3 çà ñ÷åòïðåîáðàçîâàíèÿ ñèãíàëà çíà÷èòåëüíî ïîâûøàþòâåðîÿòíîñòü óòå÷êè èíôîðìàöèè. Ðåãåíåðàòî-ðû R2 è R3 ðàçáèâàþò îïòè÷åñêóþ öåïü íà îò-äåëüíûå ó÷àñòêè, êàæäûé èç êîòîðûõ íåîáõîäè-ìî çàùèùàòü îòäåëüíî, ò. å. îêîëî ðåãåíåðàòîðîâäîëæíû áûòü ðàñïîëîæåíû êîíòðîëëåðû çàùè-òû, à ýòî ñóùåñòâåííî óñëîæíÿåò ìàãèñòðàëüíóþÂÎÑÏ. Ïðè ýòîì ðåãåíåðàòîðû R2 è R3 äîëæíûáûòü ðàñïîëîæåíû â ïðåäåëàõ ÊÇ. Òî åñòü òà-êèå ÂÎÑÏ ðàçáèâàþòñÿ íà îòäåëüíûå ïîñëåäîâà-òåëüíî ñîåäèíåííûå ñèñòåìû, àïïàðàòóðà êîòî-ðûõ äîëæíà ðàñïîëàãàòüñÿ â ïðåäåëàõ ÊÇ. Êðî-ìå òîãî, ïðè ïðåîáðàçîâàíèè ñèãíàëîâ èç îïòè÷å-ñêèõ â ýëåêòðè÷åñêèå âîçíèêàåò êàíàë óòå÷êè ïîïîáî÷íûì ýëåêòðîìàãíèòíûì èçëó÷åíèÿì è íà-âîäêàì (ÏÝÌÈÍ), êîòîðûé íåîáõîäèìî ïîäàâ-ëÿòü. Ïîýòîìó îïòèìàëüíûì âàðèàíòîì çàùè-ùåííîé ÂÎÑÏ ïðåäñòàâëÿåòñÿ ñèñòåìà ñ âîññòà-íîâëåíèåì òîëüêî àìïëèòóäû ñèãíàëà (òèï R1).Äëÿ âîññòàíîâëåíèÿ òèïà R1 â ÂÎÑÏ â îñíîâ-íîì èñïîëüçóþò îïòè÷åñêèå óñèëèòåëè (ÎÓ) íààêòèâíûõ îïòè÷åñêèõ âîëîêíàõ, ëåãèðîâàííûõðåäêîçåìåëüíûìè ìåòàëëàìè. Äëÿ Ñ-äèàïàçîíàïðèìåíÿþò ýðáèé (EDFA � Erbium DopedFluoride-based Fiber Ampli�er), äëÿ îáëàñòè äëè-íû âîëíû 1310 íì (Î-äèàïàçîí) � ïðàçåîäèì(ÐDFFA � Praseodymium Doped Fiber Ampli�er),äëÿ îáëàñòåé äëèí âîëí 1460 è 1650 íì (Å-,S- è L-äèàïàçîíû) � òóëèé (TDFFA � ThuliumDoped Fluoride-based Fiber Ampli�er) [6]. Òàêæåâîçìîæíî ïðèìåíåíèå ïîëóïðîâîäíèêîâûõ ÎÓ(SOA) è ÎÓ, îñíîâàííûõ íà ðàìàíîâñêîì ðàññå-ÿíèè (RA). Â çàùèùåííûõ ÂÎÑÏ öåëåñîîáðàç-íî èñïîëüçîâàòü óñèëèòåëè EDFA êàê íàèáîëååîñâîåííûå ïðè ïðàêòè÷åñêîì ïðèìåíåíèè.Â ñëó÷àå âîññòàíîâëåíèÿ òèïà R1 ìîùíîñòüîïòè÷åñêîãî ñèãíàëà âîññòàíàâëèâàåòñÿ áåç åãîïðåîáðàçîâàíèÿ â ýëåêòðè÷åñêèé ñèãíàë. Ïî-

ýòîìó ïîëíîñòüþ óñòðàíÿåòñÿ âîçìîæíîñòü óòå÷-êè èíôîðìàöèè ñ ÎÓ ïî êàíàëó ÏÝÌÈÍ. Äåé-ñòâèå êîíòðîëëåðà çàùèòû áóäåò ðàñïðîñòðà-íÿòüñÿ äàëüøå, íà ó÷àñòîê îïòè÷åñêîãî âîëîêíàçà ÎÓ, â ñëó÷àå, åñëè óñèëèòåëü ïðîïîðöèîíàëü-íî ïåðåäàåò èçìåíåíèå ìîùíîñòè ñ âõîäà íà âû-õîä. Êðîìå òîãî, ÎÓ ìîãóò áûòü ðàñïîëîæåíû çàïðåäåëàìè ÊÇ ñ ïðèìåíåíèåì äîïîëíèòåëüíûõñðåäñòâ è ìåð çàùèòû îò íåñàíêöèîíèðîâàííî-ãî äîñòóïà. Òî åñòü ëþáàÿ ïîïûòêà íàðóøåíèÿðàáîòû ÎÓ, à òàêæå ïîïûòêà ñúåìà èíôîðìàöèèäîëæíà ïðèâîäèòü ê îòêëþ÷åíèþ ïåðåäà÷è ñðåä-ñòâàìè çàùèòû. Â òàêîì èñïîëíåíèè ÂÎËÏ íàâñåì ñâîåì ïðîòÿæåíèè áóäåò îñòàâàòüñÿ çàùè-ùåííîé äàæå ñ ÎÓ.Èñïîëüçóåìûå â ñòàíäàðòíûõ ÂÎÑÏ ëèíåé-íûå óñèëèòåëè äëÿ òàêèõ öåëåé íå ïîäõî-äÿò. Íà ðèñ. 1, à ïðåäñòàâëåíà ïðåäëàãàåìàÿñòðóêòóðíàÿ ñõåìà çàùèùåííîé ÂÎÑÏ ñ êîí-òðîëëåðàìè çàùèòû FOBOS-100GE (íà ðèñóí-êå îáîçíà÷åíû áóêâîé F), ïîñòðîåííàÿ íà îñ-íîâå ïðåäóñèëèòåëåé. Ñõåìà ÂÎÑÏ â ñîîòâåò-ñòâèè ñ ðåêîìåíäàöèåé ITU-T [7] áóäåò ñëåäó-þùåé: Tx+PA+PA+Rx (Tx � îïòè÷åñêèå ïåðå-äàò÷èêè; Rx � îïòè÷åñêèå ïðèåìíèêè); PA (Pre-Ampli�er) � îïòè÷åñêèå ïðåäóñèëèòåëè.Íà äèàãðàììå (ðèñ. 1, á, ñì. òàêæå öâåòíóþâêëàäêó) óðîâåíü ìîùíîñòè îäíîãî èíôîðìàöè-îííîãî êàíàëà íà âûõîäå êîíòðîëëåðà çàùèòûïðèíÿò ðàâíûì 0äÁì. Â êîíöå ïðîëåòà ñ ïîòå-ðÿìè 25 äÁ óðîâåíü ìîùíîñòè áóäåò èìåòü çíà-÷åíèå, ðàâíîå �25 äÁì. Ïîñëå ÎÓ óðîâåíü ìîù-íîñòè ñèãíàëà îïÿòü äîëæåí áûòü âîññòàíîâëåíäî 0 äÁì è ò. ä. Äàëüíîñòü ïåðåäà÷è ïðåäñòàâ-ëåííîé íà ðèñ. 1, à îäíîêàíàëüíîé òðåõïðîëåò-íîé ÂÎÑÏ ñîñòàâëÿåò îêîëî 300 êì. Ïðè èñ-ïîëüçîâàíèè âñåãî Ñ-äèàïàçîíà êîëè÷åñòâî åäè-íè÷íûõ êàíàëîâ â DWDM-ñèñòåìå ìîæåò äîñòè-ãàòü 32. Â ýòîì ñëó÷àå ñóììàðíûé óðîâåíü ìîù-íîñòè íà âûõîäå êîíòðîëëåðà çàùèòû ñîñòàâèò+15äÁì (0 + lg(32)), à íà âõîäå ÎÓ îí áóäåò ðà-âåí �10 äÁì. Êîëè÷åñòâî ïðîëåòîâ ìîæåò áûòüóâåëè÷åíî äî 20 è áîëåå [8]. Ïðè ýòîì ðåæèìêîíòðîëëåðà çàùèòû íå èçìåíèòñÿ, òàê êàê îíêîíòðîëèðóåò òîëüêî ïîñëåäíèé ïðîëåò, à íàðó-øåíèÿ, âîçíèêàþùèå ðàíåå, ÎÓ ïåðåäàþò ïî öå-ïî÷êå íà ïîñëåäíèé ïðîëåò.Ïðè óâåëè÷åíèè êîëè÷åñòâà ïðîëåòîâ çà ñ÷åòäèñïåðñèè ïðîèñõîäèò óøèðåíèå èíôîðìàöèîí-íûõ èìïóëüñîâ. Â ýòîì ñëó÷àå íåîáõîäèìî èñ-ïîëüçîâàòü êîìïåíñàòîðû äèñïåðñèè îïòè÷åñêî-ãî âîëîêíà. Íà ðèñ. 2 ïðåäñòàâëåíû ïðèìåðû èñ-ïîëüçîâàíèÿ êîìïåíñàòîðîâ äèñïåðñèè äëÿ ìàãè-� 68 �



Ïåðñïåêòèâû ñîçäàíèÿ ìàãèñòðàëüíûõ çàùèùåííûõ âîëîêîííî-îïòè÷åñêèõ ñèñòåì ïåðåäà÷è : : :

Ðèñ. 1. Ñòðóêòóðíàÿ ñõåìà (à) è äèàãðàììà ìîùíîñòè (á) òðåõïðîëåòíîé çàùèùåííîé ÂÎÑÏ: 1 � 1 êàíàë;2 � 32 êàíàëà

Ðèñ. 2. Ïðèìåðû èñïîëüçîâàíèÿ êîìïåíñàòîðîâ äèñïåðñèè: à � ñî ñêîðîñòüþ ïåðåäà÷è 2,5 Ãáèò/ñ; á � ñîñêîðîñòüþ ïåðåäà÷è 10Ãáèò/ññòðàëüíûõ ÂÎÑÏ äëèíîé 2 000 êì, ðàáîòàþùèõíà ñêîðîñòÿõ ïåðåäà÷è 2,5 è 10Ãáèò/ñ [9]. Êàæäûé ÎÓ êàê àêòèâíûé îïòè÷åñêèé êîì-ïîíåíò âíîñèò â êàíàë äîïîëíèòåëüíûå ïîìå-õè. Ïðè óâåëè÷åíèè êîëè÷åñòâà ïîñëåäîâàòåëü-� 69 �



Î. Í. Íàðûøêèíà, À. Â. Ñâåòèêîâ, Â. Â. Øóáèííî âêëþ÷åííûõ ÎÓ ìîæåò ïðîèçîéòè óâåëè÷åíèåíåñòàáèëüíîñòè ìîùíîñòè íà âûõîäå ïîñëåäíåãîïðîëåòà, ÷òî îêàæåò âëèÿíèå íà ðàáîòó êîíòðîë-ëåðà çàùèòû. Ïîýòîìó íåîáõîäèìî âûðàáîòàòüòðåáîâàíèÿ ê îñíîâíûì ïàðàìåòðàì ÎÓ äëÿ çà-ùèùåííûõ ÂÎÑÏ.Îñíîâíûå ïàðàìåòðûîïòè÷åñêèõ ïðåäóñèëèòåëåéäëÿ çàùèùåííûõ ÂÎÑÏÊàê óæå îòìå÷àëîñü, â çàùèùåííûõ ÂÎÑÏìîãóò ïðèìåíÿòüñÿ òîëüêî ïðåäóñèëèòåëè. Ëè-íåéíûå óñèëèòåëè, èñïîëüçóåìûå â òèïîâûõ ñõå-ìàõ ÂÎÑÏ äëÿ âîññòàíîâëåíèÿ àìïëèòóäû íàâñåì ïðîòÿæåíèè ÂÎËÏ, íå ñìîãóò ïåðåäàòü èç-ìåíåíèå âõîäíîé ìîùíîñòè ñèãíàëà íà âûõîä.Íà ðèñ. 3 ïðèâåäåíû õàðàêòåðèñòèêè òè-ïîâîãî ëèíåéíîãî óñèëèòåëÿ: çàâèñèìîñòèêîýôôèöèåíòà óñèëåíèÿ è óðîâíÿ âûõîä-íîé ìîùíîñòè îò óðîâíÿ âõîäíîé ìîùíîñòè.Âèäíî, ÷òî ïðè èçìåíåíèè óðîâíÿ ìîùíî-ñòè âõîäíîãî ñèãíàëà íà 18 äÁ (îò �28 äî�10äÁì) èçìåíåíèå óðîâíÿ ìîùíîñòè ñèãíàëàíà âûõîäå ñîñòàâëÿåò ìåíåå 0,1 äÁ, íî ïðè ýòîìêîýôôèöèåíò óñèëåíèÿ èçìåíÿåòñÿ íà 18 äÁ.Ïðåäóñèëèòåëè èìåþò õàðàêòåðèñòèêè, ïðî-òèâîïîëîæíûå ëèíåéíûì óñèëèòåëÿì: ïîñòîÿí-íûé êîýôôèöèåíò óñèëåíèÿ â ðàáî÷åì äèàïàçîíåâõîäíûõ ñèãíàëîâ è ëèíåéíóþ ïåðåäàòî÷íóþ õà-ðàêòåðèñòèêó. Íà ðèñ. 4 ïðèâåäåíû õàðàêòåðè-ñòèêè ïðåäóñèëèòåëÿ, ïîäõîäÿùåãî äëÿ ïðèìå-íåíèÿ â ñîñòàâå çàùèùåííûõ ÂÎÑÏ.Ïðè èñïîëüçîâàíèè áîëüøîãî êîëè÷åñòâà ïî-ñëåäîâàòåëüíî âêëþ÷åííûõ ïðåäóñèëèòåëåé íà-áëþäàåòñÿ çíà÷èòåëüíàÿ íåðàâíîìåðíîñòü ìîù-íîñòè îïòè÷åñêîãî ñèãíàëà ïî êàíàëàì íà âû-õîäå ÂÎÑÏ. Äàííûé ôàêò ñâÿçàí ñ íåðàâíî-ìåðíîñòüþ ÷àñòîòíîé çàâèñèìîñòè êîýôôèöèåí-òà óñèëåíèÿ ÎÓ, ÷òî ïðèâîäèò ê áîëüøåìó óñè-ëåíèþ äëèííîâîëíîâûõ êàíàëîâ. Íà ðèñ. 5 ïðåä-ñòàâëåíû ñïåêòðàëüíûå õàðàêòåðèñòèêè íà âõî-äå è âûõîäå 21-êàíàëüíîé 7-ïðîëåòíîé ÂÎÑÏ,âûïîëíåííîé ïî òåõíîëîãèè DWDM. Èç ðèñóíêàâèäíî, ÷òî ðàçíèöà ìåæäó êîðîòêîâîëíîâûìè èäëèííîâîëíîâûìè êàíàëàìè ïî óðîâíþ ìîùíî-ñòè ñîñòàâëÿåò îêîëî 3 äÁ â êîíöå ÂÎÑÏ, ò. å.îêîëî 0,5 äÁ íà îäèí ïðîëåò. Ñïåêòðàëüíóþíåðàâíîìåðíîñòü ìîæíî óñòðàíèòü ñ ïîìîùüþ

Ðèñ. 3. Çàâèñèìîñòè êîýôôèöèåíòà óñèëåíèÿ (à) èóðîâíÿ âûõîäíîé ìîùíîñòè (á) îò óðîâíÿ âõîäíîéìîùíîñòè äëÿ ëèíåéíîãî óñèëèòåëÿ

Ðèñ. 4. Çàâèñèìîñòè êîýôôèöèåíòà óñèëåíèÿ (à) èóðîâíÿ âûõîäíîé ìîùíîñòè (á) îò óðîâíÿ âõîäíîéìîùíîñòè äëÿ ïðåäóñèëèòåëÿ� 70 �



Ïåðñïåêòèâû ñîçäàíèÿ ìàãèñòðàëüíûõ çàùèùåííûõ âîëîêîííî-îïòè÷åñêèõ ñèñòåì ïåðåäà÷è : : :

Ðèñ. 5. Ñïåêòðàëüíûå õàðàêòåðèñòèêè íà âõîäå è âûõîäå 21-êàíàëüíîé 7-ïðîëåòíîé ÂÎÑÏóñòàíîâêè îïòè÷åñêèõ àòòåíþàòîðîâ íà äëèííî-âîëíîâûõ âõîäàõ îïòè÷åñêîãî ìóëüòèïëåêñîðà.Êàæäûé èç ÎÓ îáëàäàåò âðåìåííîé íåñòà-áèëüíîñòüþ êîýôôèöèåíòà óñèëåíèÿ, êîòîðàÿìîæåò íàêàïëèâàòüñÿ â çàâèñèìîñòè îò êîëè-÷åñòâà ïîñëåäîâàòåëüíî âêëþ÷åííûõ ÎÓ. Àíà-ëèç ñòàáèëüíîñòè èíôîðìàöèîííîãî ñèãíàëà íàó÷àñòêàõ ëèíèè ïåðåäà÷è âûïîëíÿëñÿ ïóòåìèçìåðåíèÿ ñðåäíåêâàäðàòè÷åñêîãî îòêëîíåíèÿ(ÑÊÎ) ìîùíîñòè èíôîðìàöèîííîãî ñèãíàëà îòñðåäíåãî âûáîðî÷íîãî çíà÷åíèÿ çà âðåìÿ íà-áëþäåíèÿ êîíòðîëëåðîì çàùèòû FOBOS-100GE.Íà ðèñ. 6 ïðèâåäåíû ãèñòîãðàììû ðàñïðåäåëå-íèé ïëîòíîñòè âåðîÿòíîñòè êâàäðàòà îòêëîíåíèéìîùíîñòè èíôîðìàöèîííîãî ñèãíàëà îò ñðåäíå-ãî âûáîðî÷íîãî çíà÷åíèÿ, ñíÿòûå äî 1-ãî ÎÓ,ïîñëå 1-ãî, 2-ãî, 3-ãî, 4-ãî, 5-ãî è 6-ãî ïîñëå-äîâàòåëüíî âêëþ÷åííûõ ÎÓ çà âðåìÿ íàáëþäå-íèÿ 10 ñ. Èç ðèñóíêà ñëåäóåò, ÷òî ðàñïðåäå-ëåíèÿ ñîîòâåòñòâóþò íîðìàëüíîìó çàêîíó. Íàðèñ. 6, à�æ ñîîòíîøåíèå ìåæäó âòîðûì è ïåð-âûì ñòîëáöàìè ãèñòîãðàìì ñîñòàâëÿåò 0,171;0,203; 0,214; 0,258; 0,292; 0,316 è 0,333 ñîîò-âåòñòâåííî. Ýòî ñâèäåòåëüñòâóåò î òîì, ÷òî

ÑÊÎ â ðàñïðåäåëåíèè óâåëè÷èëîñü íåçíà÷èòåëü-íî, ïðèìåðíî îò 1,5 äî 2,5 åäèíèö ìëàäøåãîðàçðÿäà (åìð) àíàëîãî-öèôðîâîãî ïðåîáðàçîâà-òåëÿ ìèêðîêîíòðîëëåðà. Èçìåíåíèå ÑÊÎ ïðè-âåäåò ê íåîáõîäèìîñòè óâåëè÷åíèÿ ïîðîãà îò-êëþ÷åíèÿ ïåðåäà÷è â 1,6 ðàçà äëÿ 7-ïðîëåòíîéÂÎÑÏ ïî ñðàâíåíèþ ñ îäíîïðîëåòíîé ñèñòåìîé,èëè â ñðåäíåì íà 27% íà îäèí ÎÓ. Òàêèì îáðà-çîì, ìîæíî îïðåäåëèòü òðåáîâàíèÿ ê îñíîâíûìïàðàìåòðàì ÎÓ äëÿ ìíîãîïðîëåòíûõ çàùèùåí-íûõ ÂÎÑÏ, êîòîðûå ïðèâåäåíû â òàáë. 2.Îñîáåííîñòè êîíòðîëëåðà çàùèòûäëÿ ìíîãîïðîëåòíûõ ÂÎÑÏÏîñêîëüêó ñïåêòðàëüíûé äèàïàçîí óñèëèòå-ëÿ EDFA îãðàíè÷èâàåòñÿ 35 íì, òî ýôôåêòà îòñïåêòðàëüíîãî ðàçäåëåíèÿ èíôîðìàöèîííûõ èêîíòðîëüíûõ ñèãíàëîâ â ìíîãîïðîëåòíûõ ÂÎÑÏïîëó÷èòü íå óäàåòñÿ. Ìîæíî áûëî áû èñ-ïîëüçîâàòü äîïîëíèòåëüíûå óñòðîéñòâà ðåãåíå-ðàöèè êîíòðîëüíîãî ñèãíàëà, íàïðèìåð â L-äèàïàçîíå. Íî âûèãðûø ïî ÷óâñòâèòåëüíîñòèçà ñ÷åò ñïåêòðàëüíîãî ðàçäåëåíèÿ íå ñîèçìåðèì� 71 �



Î. Í. Íàðûøêèíà, À. Â. Ñâåòèêîâ, Â. Â. Øóáèí

Ðèñ. 6. Ãèñòîãðàììû ðàñïðåäåëåíèé ïëîòíîñòè âåðîÿòíîñòè êâàäðàòà îòêëîíåíèé ìîùíîñòè èíôîðìàöèîí-íîãî ñèãíàëà îò ñðåäíåãî âûáîðî÷íîãî çíà÷åíèÿ: à � äî 1-ãî ÎÓ; á�æ � ñîîòâåòñòâåííî ïîñëå 1-ãî�6-ãîÎÓ � 72 �



Ïåðñïåêòèâû ñîçäàíèÿ ìàãèñòðàëüíûõ çàùèùåííûõ âîëîêîííî-îïòè÷åñêèõ ñèñòåì ïåðåäà÷è : : :Òàáëèöà 2Îñíîâíûå ïàðàìåòðû ïðåäóñèëèòåëåé äëÿ çàùèùåííûõ ÂÎÑÏÏàðàìåòð Çíà÷åíèåÄèàïàçîí ðàáî÷èõ äëèí âîëí îò 1 530 äî 1 565 íìÄèàïàçîí âõîäíûõ ñèãíàëîâ îò �25 äî �10 äÁìÊîýôôèöèåíò óñèëåíèÿ � 24 äÁÍåðàâíîìåðíîñòü êîýôôèöèåíòà óñèëåíèÿ â äèàïàçîíåâõîäíûõ ñèãíàëîâ � �0;2 äÁÂðåìåííàÿ íåñòàáèëüíîñòü êîýôôèöèåíòà óñèëåíèÿ çà20 ñ/10ìèí � 0;005 äÁ= � 0;02 äÁÊîýôôèöèåíò øóìà � 5 äÁÊîýôôèöèåíò îáðàòíîãî îòðàæåíèÿ � �60 äÁñ ôèíàíñîâûìè çàòðàòàìè íà îáîðóäîâàíèå äëÿL-äèàïàçîíà, ñòîèìîñòü êîòîðîãî íà ïîðÿäîê âû-øå, ÷åì äëÿ Ñ-äèàïàçîíà. Ïîýòîìó öåëåñîîáðàç-íî âåñòè êîíòðîëü ïî ñðåäíåé ìîùíîñòè âñåãîãðóïïîâîãî èíôîðìàöèîííîãî ñèãíàëà. Ýòî çíà-÷èòåëüíî óïðîùàåò ñòðóêòóðíóþ ñõåìó êîíòðîë-ëåðà çàùèòû, òàê êàê íå òðåáóåòñÿ îïòè÷åñêîãîïåðåäàò÷èêà è WDM-ìóëüòèïëåêñîðà.Íà ðèñ. 7 ïðèâåäåíà ñòðóêòóðíàÿ ñõåìà êîí-òðîëëåðà çàùèòû äëÿ ìíîãîïðîëåòíûõ çàùè-ùåííûõ ÂÎÑÏ. Èíôîðìàöèîííûå îïòè÷åñêèåñèãíàëû ñî ñòîðîíû âõîäà ëîêàëüíîé âû÷èñëè-òåëüíîé ñåòè (ËÂÑ) ÷åðåç îïòè÷åñêèé ïåðåêëþ-÷àòåëü ÎÏ ïðîõîäÿò íà âûõîä ÂÎËÏ è â îïòè-÷åñêîå âîëîêíî ÎÂ1. Ñ ïðîòèâîïîëîæíîé ñòîðî-íû èç îïòè÷åñêîãî âîëîêíà ÎÂ2 íà âõîä ÂÎËÏïðèõîäÿò èíôîðìàöèîííûå îïòè÷åñêèå ñèãíàëû,áîëüøàÿ ÷àñòü êîòîðûõ (99%) ÷åðåç îïòè÷åñêèéðàçâåòâèòåëü ÎÐ 1 : 99 ïðîõîäèò íà âûõîä ËÂÑ.Ìàëàÿ æå ÷àñòü (1%) ïîïàäàåò íà îïòè÷åñêèéïîëþñ ôîòîäèîäà ÔÄ, ãäå ïðåîáðàçóåòñÿ â ôî-òîòîê, êîòîðûé óñèëèâàåòñÿ ëîãàðèôìè÷åñêèìóñèëèòåëåì ËÓÑ è ïîñòóïàåò íà âõîä ìèêðî-êîíòðîëëåðà (ÌÊ). Àíàëîãîâî-öèôðîâîé ïðåîá-ðàçîâàòåëü ÌÊ ïðåîáðàçóåò âõîäíîé àíàëîãîâûé

Ðèñ. 7. Ñòðóêòóðíàÿ ñõåìà êîíòðîëëåðà çàùèòû äëÿìíîãîïðîëåòíûõ ÂÎÑÏ

ñèãíàë â öèôðîâóþ ôîðìó, ïîñëå ÷åãî ÌÊ îñó-ùåñòâëÿåò åãî äàëüíåéøóþ îáðàáîòêó ïî ïðî-ãðàììå îïòèìàëüíîãî âûäåëåíèÿ ñèãíàëîâ íàôîíå ñëó÷àéíûõ ïîìåõ [10]. Â ñëó÷àå îáíàðó-æåíèÿ ñèãíàëà ïîïûòêè ñúåìà ÌÊ îòêëþ÷àåòïåðåäà÷ó îïòè÷åñêèõ ñèãíàëîâ è ôîðìèðóåò ñèã-íàë òðåâîãè, êîòîðûé ïîñòóïàåò íà óñòðîéñòâîñâåòîâîé è çâóêîâîé ñèãíàëèçàöèè ÓÑ.Ýêñïåðèìåíòàëüíûå èññëåäîâàíèÿ ìàêåòàçàùèùåííîé ÂÎÑÏÄëÿ ïðîâåðêè ðàáîòîñïîñîáíîñòè ïðåäëàãàå-ìîé ñõåìû êîíòðîëëåðà çàùèòû â ñîñòàâå ìíîãî-êàíàëüíûõ ìíîãîïðîëåòíûõ çàùèùåííûõ ÂÎÑÏáûëè ïðîâåäåíû ýêñïåðèìåíòàëüíûå èññëåäîâà-íèÿ.Íà ðèñ. 8 ïîêàçàíà ñòðóêòóðíàÿ ñõåìà ìà-êåòà 21-êàíàëüíîé 7-ïðîëåòíîé çàùèùåííîéÂÎÑÏ, èñïîëüçóåìîé äëÿ ýêñïåðèìåíòàëüíûõèññëåäîâàíèé. Îáîçíà÷åíèÿ íà ñõåìå: Att �àòòåíþàòîð îïòè÷åñêèé; D-Link DGS-361026G � êîììóòàòîð ñ DWDM SFP ìîäóëÿìè;EXFO FTB-200 � èçìåðèòåëüíàÿ ñèñòåìà ñ ìî-äóëåì Ethernet-àíàëèçàòîðà EXFO FTB-8510B; FOBOS-100GE � êîíòðîëëåð çàùèòû;MUX/DEMUX � ìóëüòèïëåêñîð/äåìóëüòèïëåê-ñîð îïòè÷åñêèé; SMF � îäíîìîäîâîå âîëîêíî;ÎÓ âñþäó îçíà÷àåò EDFA. Ïîòåðè â êàæäîì èçïðîëåòîâ èìèòèðîâàëèñü ñ ïîìîùüþ îïòè÷åñêèõFM-àòòåíþàòîðîâ òàêèì îáðàçîì, ÷òî îáùàÿäëèíà ëèíèè ñîñòàâèëà 692 êì.Ðàáîòîñïîñîáíîñòü ìàêåòà ÂÎÑÏ îïðåäåëÿ-ëàñü ïóòåì òåñòèðîâàíèÿ è èçìåðåíèÿ êîýô-ôèöèåíòà îøèáîê è ñêîðîñòè ïåðåäà÷è. Äëÿýòîãî ïðè ïîìîùè ìîäóëÿ EXFO FTB-8510B� 73 �
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Ðèñ. 8. Ñòðóêòóðíàÿ ñõåìà ìàêåòà äëÿ òåñòèðîâàíèÿ ìíîãîïðîëåòíîé çàùèùåííîé ÂÎÑÏ ïî DWDM òåõíîëîãèè (21 êàíàë 7 ïðîëåòîâ)
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Ïåðñïåêòèâû ñîçäàíèÿ ìàãèñòðàëüíûõ çàùèùåííûõ âîëîêîííî-îïòè÷åñêèõ ñèñòåì ïåðåäà÷è : : :Packet Blazer, óñòàíîâëåííîãî â êîìïàêòíîé èç-ìåðèòåëüíîé ñèñòåìå EXFO FTB-200, îñóùåñòâ-ëÿëèñü àíàëèç êîýôôèöèåíòà áèòîâûõ îøèáîê,à òàêæå ãåíåðàöèÿ è àíàëèç òðàôèêà çàùèùåí-íîé ÂÎÑÏ, ÷òî ïîçâîëèëî îöåíèòü êà÷åñòâî ñåð-âèñîâ, èñïîëüçóþùèõ â ñâîåé îñíîâå òåõíîëîãèþEthernet.Òåñò 1. Äëÿ îöåíêè ïåðåäà÷è Ethernet íàóðîâíå áèòîâ ïðîâîäèëñÿ òåñò áèòîâûõ îøèáîê(BERT). BERT èñïîëüçóåò ïñåâäîñëó÷àéíûå áè-íàðíûå ïîñëåäîâàòåëüíîñòè (PRBS), èíêàïñóëè-ðîâàííûå â êàäðû Ethernet, òåì ñàìûì ïîçâîëÿÿïåðåéòè îò èçìåðåíèé îøèáîê â êàäðàõ ê èçìåðå-íèÿì áèòîâûõ îøèáîê. Òàêîé ïîäõîä îáåñïå÷è-âàåò òî÷íîñòü ïîäñ÷åòà îøèáîê ïî áèòàì, íåîáõî-äèìóþ äëÿ èñïûòàíèé òðàíñïîðòíûõ ñèñòåì ïîðàçëè÷íûì ôèçè÷åñêèì ñðåäàì.Ãåíåðàöèÿ áèòîâûõ ïîòîêîâ âûïîëíÿëàñü âäâóõïîðòîâîì ïîëíîäóïëåêñíîì ðåæèìå äëÿèíòåðôåéñà 1000Base-T ñ ðàçìåðîì êàäðà1 518 áàéò è ÷èñëîì êàäðîâ 1;867 � 109 ïðè äëè-íå òåñòîâîãî øàáëîíà PRBS 231 � 1. Îáúåìïåðåäàííîé èíôîðìàöèÿ çà âðåìÿ òåñòèðîâàíèÿ(6 ÷ 21ìèí 53 ñ) ïðè ñðåäíåé ñêîðîñòè ïåðåäà÷è987Ìáèò/ñ ñîñòàâèëI = 1; 867 � 109 � 1 518 � 2 834 [Ãáàéò]:Ïðè ýòîì áûë ïîëó÷åí êîýôôèöèåíò îøèáêèBER ìåíåå 10�10.

Ðèñ. 9. Îêíà ñòàòèñòèêè ïåðåäàííûõ/ïðèíÿòûõ êàäðîâ è ïðîèçâîäèòåëüíîñòè äëÿ ïîðòà 1 (à), à òàêæåñâîäíûõ äàííûõ ïî àâàðèÿì è îøèáêàì íà âñåõ ïîðòàõ (á ) çà âðåìÿ òåñòà 1

Íà ðèñ. 9 ïðèâåäåíû ñòàòèñòèêà ïåðåäàí-íûõ/ïðèíÿòûõ êàäðîâ è ïðîèçâîäèòåëüíîñòèäëÿ ïîðòà 1, à òàêæå ñâîäíûå äàííûå ïî àâàðèÿìè îøèáêàì íà âñåõ ïîðòàõ. Èç ýòèõ äàííûõ ñëå-äóåò, ÷òî çà âðåìÿ òåñòà íå ïðîèçîøëî íè îäíîéîøèáêè èëè àâàðèè ïðè 100%-íîì èñïîëüçîâà-íèè åìêîñòè ëèíèè.Òåñò 2. Äëÿ àíàëèçà òðàôèêà è îáíàðóæåíèÿîøèáîê íà óðîâíå êàäðîâ âûïîëíÿëàñü îäíîâðå-ìåííàÿ ãåíåðàöèÿ è ïðèåì òðàôèêà íà 100%-íîéñêîðîñòè ïåðåäà÷è ñ ðàçìåðîì êàäðà 1 518 áàéò è÷èñëîì êàäðîâ 1;215 � 109 äëÿ 1000Base-T ïîë-íîäóïëåêñíîé ñåòè. Â òåñòå áûë ñãåíåðèðîâàíîäèí ïîòîê, èñïîëüçóþùèé âñþ äîñòóïíóþ ïðî-ïóñêíóþ ñïîñîáíîñòü êàíàëà. Îáúåì ïåðåäàííîéèíôîðìàöèÿ çà âðåìÿ òåñòèðîâàíèÿ (4 ÷ 08ìèí27 ñ) ïðè ñðåäíåé ñêîðîñòè ïåðåäà÷è 987Ìáèò/ññîñòàâèëI = 1; 215 � 109 � 1 518 � 1 844 [Ãáàéò]:Íà ðèñ. 10 ïðèâåäåíû îêíà àíàëèçà ïîòîêà èñòàòèñòèêè ïåðåäàííûõ/ïðèíÿòûõ êàäðîâ è ïðî-èçâîäèòåëüíîñòè äëÿ ïîðòà 1. Äëÿ ïîðòà 2 ýòèîêíà âûãëÿäÿò àíàëîãè÷íî. Èç ðèñóíêà ñëåäóåò,÷òî ïðè ñðåäíåé ñêîðîñòè ïåðåäà÷è 987Ìáèò/ñïîëó÷åíî 100%-íîå èñïîëüçîâàíèå åìêîñòè ëè-íèè ïðè íóëåâûõ ïîòåðÿõ êàäðîâ è ïàêåòíîì äðî-æàíèè ôðîíòà (äæèòòåðå) ìåíåå 15ìêñ.Íà ðèñ. 11 ïðèâåäåíû ñâîäíûå äàííûå ïî àâà-ðèÿì è îøèáêàì íà âñåõ ïîðòàõ. Âèäíî, ÷òî çà
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Ðèñ. 10. Îêíà àíàëèçà ïîòîêà è ñòàòèñòèêè ïåðåäàííûõ/ïðèíÿòûõ êàäðîâ (à) è ïðîèçâîäèòåëüíîñòè (á ) äëÿïîðòà 1 çà âðåìÿ òåñòà 2

Ðèñ. 11. Îêíî ñâîäíûõ äàííûõ ïî àâàðèÿì è îøèáêàì (íà âñåõ ïîðòàõ) çà âðåìÿ òåñòà 2âðåìÿ äàííîãî òåñòà òàêæå íå ïðîèçîøëî íè îä-íîé îøèáêè èëè àâàðèè.Â ðåçóëüòàòå âûïîëíåííûõ òåñòîâ íà âû÷èñëå-íèå êîýôôèöèåíòà îøèáîê BER è àíàëèç òðàôè-êà ìîæíî ñäåëàòü âûâîä, ÷òî êîíòðîëëåðû çàùè-òû FOBOS-100GE íå âëèÿþò íà ñêîðîñòü ïåðå-äà÷è è êà÷åñòâî ïåðåäàâàåìûõ èíôîðìàöèîííûõñèãíàëîâ.Äëÿ ïðîâåðêè ðåàêöèè êîíòðîëëåðà çàùèòûíà âíåñåíèå äîïîëíèòåëüíûõ ïîòåðü â ÂÎËÏ â
íåå áûë óñòàíîâëåí ïðîãðàììèðóåìûé îïòè÷å-ñêèé àòòåíþàòîð AQ 2200-311A [11]. Ïðè ïîìî-ùè àòòåíþàòîðà â ÂÎËÏ âíîñèëèñü ïîòåðè äîîòêëþ÷åíèÿ ïåðåäà÷è îïòè÷åñêèõ ñèãíàëîâ êîí-òðîëëåðîì çàùèòû FOBOS-100GE. Â àòòåíþà-òîðå ïðîãðàììèðîâàëèñü äâà ðåæèìà âíåñåíèÿïîòåðü: áûñòðûé è ïëàâíûé ïðè äâóõ óðîâíÿõâíîñèìûõ ïîòåðü � 0,02 è 0,03 äÁ. Âèä èñïû-òàòåëüíûõ ñèãíàëîâ, çàäàâàåìûõ àòòåíþàòîðîì,ïðèâåäåí íà ðèñ. 12 (ñì. òàêæå öâåòíóþ âêëàä-� 76 �



Ïåðñïåêòèâû ñîçäàíèÿ ìàãèñòðàëüíûõ çàùèùåííûõ âîëîêîííî-îïòè÷åñêèõ ñèñòåì ïåðåäà÷è : : :

Ðèñ. 12. Ôîðìû è ïàðàìåòðû èñïûòàòåëüíûõ ñèãíàëîâ, çàäàâàåìûõ àòòåíþàòîðîì: 1 � áûñòðûé âûâîä; 2 �ïëàâíûé âûâîäêó). Ïðè âíåñåíèè äîïîëíèòåëüíûõ ïîòåðü êàê â0,02, òàê è 0,03 äÁ ïðè èñïûòàòåëüíûõ ñèãíàëàõîáîèõ ïîëÿðíîñòåé â ñëó÷àå èñïîëüçîâàíèÿ ÎÓ ñõàðàêòåðèñòèêàìè, ïðåäñòàâëåííûìè íà ðèñ. 4,êîíòðîëëåðû çàùèòû FOBOS-100GE îòêëþ÷àëèïåðåäà÷ó îïòè÷åñêèõ ñèãíàëîâ.Òàêèì îáðàçîì, äëÿ ìíîãîêàíàëüíûõ ìíîãî-ïðîëåòíûõ çàùèùåííûõ ÂÎÑÏ ìîæíî èñïîëüçî-âàòü êîíòðîëëåð ïî ïðåäëîæåííîé óïðîùåííîéñõåìå, èçîáðàæåííîé íà ðèñ. 7. Äëÿ ýôôåêòèâ-íîé ïåðåäà÷è äîïîëíèòåëüíûõ ïîòåðü îò ïåðâî-ãî ïðîëåòà äî ïîñëåäíåãî íåîáõîäèìà ðàçðàáîòêàÎÓ ñ ïàðàìåòðàìè, óêàçàííûìè â òàáë. 2.Çàêëþ÷åíèåÏðåäëîæåííàÿ ñõåìà ïîñòðîåíèÿ ÂÎÑÏ ñïðèìåíåíèåì êîíòðîëëåðîâ çàùèòû FOBOS-100GE è EDFA-ïðåäóñèëèòåëåé ïîçâîëÿåò ñîçäà-âàòü çàùèùåííûå ìíîãîïðîëåòíûå ìàãèñòðàëü-íûå ÂÎÑÏ ïî òåõíîëîãèè âîëíîâîãî óïëîòíå-íèÿ DWDM ïðè óñòàíîâêå êîíòðîëëåðîâ çàùè-òû òîëüêî â êîíöå ÂÎËÏ. Ïðè ýòîì êîíòðîë-ëåð çàùèùàåò òîëüêî ïîñëåäíèé ïðîëåò â ÂÎËÏ,à îïòè÷åñêèå ïðåäóñèëèòåëè ïåðåäàþò íà íåãîäîïîëíèòåëüíûå ïîòåðè ñ äðóãèõ ïðîëåòîâ ïîöåïî÷êå. Ñïîñîá êîíòðîëÿ ïî ñðåäíåé ìîùíî-ñòè âñåãî ãðóïïîâîãî èíôîðìàöèîííîãî ñèãíàëàóïðîùàåò è óäåøåâëÿåò êîíòðîëëåð çàùèòû ïðè-ìåðíî â 1,5 ðàçà.Äëÿ ýôôåêòèâíîé ðåàëèçàöèè ìíîãîïðîëåò-íûõ çàùèùåííûõ ÂÎÑÏ íåîáõîäèìû îïòè÷åñêèåEDFA-ïðåäóñèëèòåëè ñ ïîñòîÿííûì êîýôôèöè-

åíòîì óñèëåíèÿ â ðàáî÷åì äèàïàçîíå ñ âûñîêîéâðåìåííîé ñòàáèëüíîñòüþ.Ýêñïåðèìåíòàëüíûå èññëåäîâàíèÿ ìàêåòà 21-êàíàëüíîé 7-ïðîëåòíîé çàùèùåííîé ÂÎÑÏ, âû-ïîëíåííîé ïî DWDM-òåõíîëîãèè, ïîêàçàëè,÷òî ïðèìåíåíèå êîíòðîëëåðîâ çàùèòû FOBOS-100GE ïîçâîëÿåò ýôôåêòèâíî îáåñïå÷èâàòü çà-ùèòó èíôîðìàöèè ïðè ïåðåäà÷å çà ïðåäåëàìèÊÇ íà âñåõ ó÷àñòêàõ ÂÎÑÏ áåç ñíèæåíèÿ ñêî-ðîñòè ïåðåäà÷è è óõóäøåíèÿ êà÷åñòâà ïåðåäàâà-åìîé èíôîðìàöèè. Êðîìå òîãî, â ïðåäëîæåí-íîé ñõåìå çàùèùåííûõ ÂÎÑÏ íåò îãðàíè÷åíèéíà ñêîðîñòü, òåõíîëîãèþ ïåðåäà÷è äàííûõ è ñòå-ïåíü ñåêðåòíîñòè èíôîðìàöèè.Ñïèñîê ëèòåðàòóðû1. Interfaces for the Optical Transport Network.G.709. International TelecommunicationUnion (ITU-T), 2012.2. Spectral Grids for WDM Applications:DWDM Frequency Grid. G.694.1. Interna-tional Telecommunication Union (ITU-T),2002.3. Forward Error Correction for SubmarineSystems. G.975. International Telecommuni-cation Union (ITU-T), 2000.4. Øóáèí Â. Â. Èíôîðìàöèîííàÿ áåçîïàñ-íîñòü âîëîêîííî-îïòè÷åñêèõ ñèñòåì. Ñàðîâ:ÔÃÓÏ "ÐÔßÖ-ÂÍÈÈÝÔ", 2015.5. Optical Interfaces for Multichannel Systemswith Optical Ampli�ers. G.692. InternationalTelecommunication Union (ITU-T), 1998.� 77 �
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PROSPECTS FOR CREATING MAIN SECURED FIBER-OPTIC SYSTEMS FORCLASSIFIED DATA TRANSMISSION / O. N. Naryshkina, A. V. Svetikov, V. V. Shubin(FSUE "RFNC-VNIIEF", Sarov, N. Novgorod region)The paper considers prospects for creating main secured �ber-optic systems to transmitclassi�ed data. The standard schematic diagram of such a system and its main parametersare presented. The principal requirements to optical ampli�ers used in secured �ber-opticsystems are given. The speci�c features of using equipment to secure the system againstdata leakage from an optical data link are shown. Experimental investigation results arepresented for a pilot 21-link 7-path secured system.Keywords : main secured �ber-optic transmission system, security controller, opticalEDFA-pre-ampli�er.


