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ИНФОРМАЦИОННЫХ ПОТОКОВ
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Развитие сложных вычислительных комплексов для классов задач, использующих
параллельные вычисления, предопределило необходимость формирования новых под-
ходов к управлению процессами обработки данных, что и является предметом данной
статьи. Работа с многомерными динамическими структурами характеризуется повы-
шенными требованиями к достоверности выполняемых операций, быстродействию и
прозрачности управления вычислениями. Предложенная авторами функционально-
алгоритмическая модель пространственно-группового перемещения предназначена для
построения траекторий обработки данных и траекторий их верификации при задан-
ных параметрах входных и выходных информационных массивов. Модель не накла-
дывает ограничений на обрабатываемые данные и является основой универсально-
го инструментария для описания и анализа процессов информационного взаимодей-
ствия в сложных динамических системах, использующих параллельную обработку дан-
ных. В качестве примера применения данной модели и соответствующей ей системы
пространственно-группового преобразования информационных потоков представлены
результаты анализа однопоточных информационно-криптографических систем.

Ключевые слова: информационная система, многомерные множества, преобразова-
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Введение

Развитие фундаментальных и прикладных на-
ук в настоящее время невозможно без исполь-
зования значительных вычислительных ресур-
сов. При этом требования к точности и скорости
решения задач, возникающих в процессе иссле-
дования, постоянно возрастают. Одним из ос-
новных способов ускорения вычислений являет-
ся создание параллельных вычислительных ме-
тодов, систем и технологий.

Распараллеливание вычислительного процес-
са невозможно без представления о методах ре-
шения поставленных задач, архитектуре парал-
лельных вычислительных систем, а также мате-
матическом обеспечении, которое имеют эти си-
стемы. Важно изучать, а при необходимости и
создавать классы методов, удобных для реали-
зации в параллельной системе и имеющих гибко
адаптируемую алгоритмическую структуру.

Адаптируемая алгоритмическая структура
позволяет увеличивать вариативность примене-

ния вычислительных методов для обработки ин-
формационных потоков и упрощать управление
процессами обработки данных.

Использование такой структуры при реализа-
ции модулей обработки данных, представляю-
щих собой сложные динамические системы, поз-
воляет сформировать универсальную систему
управления многомерными множествами. Осо-
бенно это актуально для решения задач вери-
фикации вычислительных процедур, требующих
контроля вычислений по нескольким независи-
мым траекториям внутри единого вычислитель-
ного модуля. Количество используемых па-
раметров и траекторий контроля определяется
сложностью и составом вычислительных моду-
лей и резко возрастает при увеличении размер-
ности входных данных.

Таким образом, разработка системы, позволя-
ющей реализовать единую структуру управле-
ния многомерными вычислительными объекта-
ми с высокой степенью вариативности и адапта-
цией к решаемым задачам, является актуальной.
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Она направлена на расширение понятийного ап-
парата исследования сложных процессов взаи-
модействия, протекающих при параллельной об-
работке информационных массивов в режиме ре-
ального времени и с использованием специали-
зированных и суперЭВМ, обладающих большим
быстродействием.

Наиболее наглядно процесс обработки инфор-
мационных потоков и функциональные процеду-
ры управления данными процессами могут быть
показаны на примере систем обработки данных в
каналах связи, в том числе криптографических
систем.

Криптографические функции
и криптоалгоритмы

Основными функциями в криптографических
системах являются подстановки и перестанов-
ки, обеспечивающие рассеивание и перемеши-
вание информации. Их изучение проводится
в двух направлениях: анализ и систематиза-
ция процессов, происходящих внутри подстано-
вок и перестановок, и анализ базовых крипто-
графических функций, построенных на их ос-
нове. На основе базовых криптографических
функций можно строить криптографические си-
стемы любой сложности. Более того, криптогра-
фические функции можно комбинировать раз-
личными способами для получения новой крип-
тографической системы с определенными, зара-
нее заданными, параметрами [1, 2].

Какой бы сложной криптографическая систе-
ма ни была, в процессе проведения криптогра-
фического анализа ее можно разложить на ряд
последовательно выполняемых функций

f (x) = f0 (x) , f1 (x) , f2 (x) , . . . , fn (x) . (1)

Это относится к подавляющему большинству
известных криптографических функций и алго-
ритмов, например таких, как криптографиче-
ские алгоритмы "Люцифер", DES, AES, алго-
ритм по ГОСТ 28147-89 и т. д. [1, 2]. Криптоалго-
ритм "Люцифер" напрямую состоит из чередую-
щихся подстановок и перестановок, что соответ-
ствует выражению (1). Покажем это также на
примере широко известных криптографических
алгоритмов DES и ГОСТ 28147-89, являющихся
каскадными (композиционными) шифрами, ос-
нованными на преобразовании Фейстеля [1, 2].

Криптоалгоритм DES можно представить в
виде 16 одинаковых последовательно обрабаты-
ваемых блоков Ci (преобразований Фейстеля),
приведенных на рис. 1 (Ki –– ключевые последо-
вательности). В нем циклы для прямого и обрат-
ного преобразований имеют одинаковую струк-
туру. Схема преобразования f (Ki, Ri) показана
на рис. 2, где Ri –– блок входной информации;
IP — первичная перестановка; P — конечная
перестановка; Si — нелинейное преобразование
(подстановка).

Алгоритм ГОСТ 28147-89, как и криптоалго-
ритм DES, можно представить в виде последо-
вательно обрабатываемых 32 одинаковых бло-
ков, показанных на рис. 3, где Ci — повто-
ряющийся цикл (преобразование Фейстеля для
ГОСТ 28147-89).

В ГОСТ 28147-89 циклы прямого и обратно-
го преобразований имеют одинаковую структу-
ру. Схема преобразования f (Ki, Ri) для ГОСТ
28147-89 показана на рис. 4.

Появление суперЭВМ, развитие методов па-
раллельных вычислений, новые алгоритмы фак-

Рис. 1. Каскадный криптоалгоритм DES

Рис. 2. Преобразование f (Ki, Ri) криптоалгоритма
DES

Рис. 3. Каскадный криптоалгоритм ГОСТ 28147-89
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Рис. 4. Преобразование f (Ki, Ri) криптоалгоритма
ГОСТ 28147-89

торизации чисел, перспективы создания кванто-
вых компьютеров и теория несепарабельных со-
стояний многокубитных квантовых систем [3, 4]
ставят под угрозу большинство классических
криптографических систем, криптосистем на ба-
зе односторонних функций (типа RSA, Эль-
Гамаля и др.), а также значительное количество
протоколов распределения ключей [5, 6]. Все
это приводит к необходимости поиска и созда-
ния новых криптографических функций и ал-
горитмов [1, 2, 7—10]. Перспективными в дан-
ном направлении являются исследования крип-
тографических операций, алгоритмов преобра-
зования информации на базе пространственно-
группового перемещения функциональных эле-
ментов упорядоченных множеств [11—14].

Пространственно-групповое
перемещение элементов

произвольного конечного множества

Одномерное множество Ax и способы за-
дания ключа. Рассмотрим некоторое одномер-
ное конечное множество

Ax = {a0, a1, a2, . . . , an} .

Количество элементов множества равно n (мощ-
ность множества).

Данное множество можно представить как
вектор или матрицу, состоящую из одной строки:

A = (ax)x=0,n = (a0, a1, a2, . . . , an) .

Опираясь на результаты исследований, приве-
денные в работах [7, 8, 10, 15], представим дан-
ное множество как циклическую группу, для ко-
торой определена операция циклического сдви-
га влево. Пространственно-групповое перемеще-
ние элементов множества осуществляется в од-
ной строке по оси OX. При циклическом сдвиге
на один шаг все элементы множества сдвигают-
ся на одну позицию влево, a0 переходит в конец
множества (рис. 5).

Рис. 5. Циклический сдвиг влево элементов множе-
ства Ax в графическом представлении

С точки зрения теории графов, циклическая
группа множества Ax относительно операции
циклического сдвига образует полный граф, по-
скольку все его вершины (элементы множества)
связаны между собой линиями (рис. 6).

Относительно порядка следования элементов
множества граф уже нельзя назвать полным,
однако линии такого частичного графа образу-
ют полную цепь. Головой цепи до циклическо-
го сдвига на один шаг является вершина a0, по-
сле сдвига — a1. Хвостом цепи до циклического
сдвига на один шаг является вершина an, после
сдвига — a0.

Однако теория графов является менее удоб-
ной для анализа пространственно-группового пе-
ремещения элементов множества (особенно при
значительном увеличении его мощности и раз-
мерности), поэтому в дальнейшем возьмем за
основу матричное представление множества как
наиболее наглядное и компактное [7, 8, 10]. Цик-
лический сдвиг для одномерного множества бу-
дем трактовать как циклическую перестановку
элементов множества по оси OX или как цикли-
ческую перестановку элементов матрицы в стро-
ке. Количество шагов сдвига может быть про-
извольным: от 0 до n. Количество вариантов
перестановки элементов множества равно n.

Перемещение элементов (ключ) можно зада-
вать следующими способами:

Рис. 6. Полный граф (а) и полная цепь (б) множе-
ства Ax
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1) выбрать некоторый элемент множества, на-
пример a2, и задать число шагов сдвига, на-
пример 3, — ключ в этом случае будет иметь
два аргумента: K (a2, 3);

2) выбрать некоторый элемент множества, на-
пример a3, и задать элемент множества, на
место которого необходимо его переместить,
например a1, — ключ в этом случае будет
содержать также два аргумента: K (a3, a1);

3) выбрать заранее элемент, до которого бу-
дет осуществляться сдвиг, например a0 (эта
операция вводится в алгоритм по умолча-
нию). Ключ в этом случае можно зада-
вать номером элемента, который необходи-
мо переместить в выбранную точку: если
выбрать элемент a3, ключ можно предста-
вить как K (a3) или просто K (3).

Последний вариант является наиболее предпо-
чтительным, так как длина ключа* является ми-
нимальной. В дальнейшем остановимся на этом
варианте. В этом случае число шагов сдвига
равно номеру элемента множества. Для мно-
жества Ax возможные варианты циклического
сдвига влево приведены в табл. 1.

Таблица 1
Результаты циклического сдвига влево для
множества Ax = {a0, a1, a2, a3, . . . , an}

Ключ Результат
K (0) {a0, a1, a2, a3, . . . , an}
K (1) {a1, a2, a3, . . . , an, a0}
K (2) {a2, a3, . . . , an, a0, a1}
K (3) {a3, . . . , an, a0, a1, a2}
. . . . . .

K (n) {an, a0, a1, a2, a3, . . .}

Двумерное множество Ayx. Рассмотрим
двумерное конечное множество Ayx, y = 0 . . .m,
x = 0 . . . n.

Данное множество можно представить как
матрицу, состоящую из строк y и столбцов x:

A = (ayx)y=0,m;
x=0,n

=


a00 a01 a02 . . . a0n
a10 a11 a12 . . . a1n
a20 a21 a22 . . . a2n

. . . . . . . . .
. . . . . .

am0 am1 am2 . . . amn

 .

*Длина ключа — это объем информации, используе-
мой в криптографическом ключе, измеряемый в битах.

Количество элементов множества (мощность)
равно m× n.

Объединим элементы данного двумерного
множества в циклические группы по строкам и
столбцам. Элементами данного множества Ayx

будут уже не отдельные элементы, а группы эле-
ментов в строках и столбцах. Определим для
этих групп операции циклического сдвига влево.

Пространственно-групповое перемещение
групп элементов данного двумерного множества
(циклический сдвиг) можно осуществлять по
двум осям — OY и OX, что отражено на рис. 7.

Число шагов сдвигов может быть произволь-
ным: по строкам от 0 до m, по столбцам от 0
до n. Количество вариантов перестановки эле-
ментов множества равно m× n.

Пространственно-групповое перемещение
групп элементов множества Ayx для y = 0 . . .m,
x = 0 . . . n и ключа K (a12) показано в табл. 2.

Трехмерное множество Azyx. Рассмотрим
трехмерное множество Azyx, z = 0 . . . l, y =
= 0 . . .m, x = 0 . . . n. Количество элементов мно-
жества (мощность) равно l ×m× n.

Определим группы элементов, составляющих
циклические группы двумерных матриц, в кото-
рых выполняются циклические сдвиги по столб-
цам и строкам множества. Помимо строк и
столбцов матриц, осуществляется также цикли-
ческий сдвиг (перестановка) матриц в целом.

Данное множество можно представить как z-
матрицы Ayx, состоящие из строк y и столбцов
x и аналогичные матрице [11]. Число матриц
равно l.

Циклический сдвиг элементов данного множе-
ства в целом можно осуществлять по трем осям:
OZ, OY , OX. Циклический сдвиг по оси OZ

Рис. 7. Циклические сдвиги групп элементов множе-
ства Ayx
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Таблица 2
Пространственно-групповое перемещение групп элементов двумерного множества

Исходное состояние Сдвиг по оси Y (y = 1) Сдвиг по оси X (x = 2) (результат)
a00 a01 a02 . . . a0n
a10 a11 a12 . . . a1n
a20 a21 a22 . . . a2n

. . . . . . . . .
. . . . . .

an0 an1 an2 . . . ann




a10 a11 a12 . . . a1n
a20 a21 a22 . . . a2n

. . . . . . . . .
. . . . . .

an0 an1 an2 . . . ann
a00 a01 a02 . . . a0n




a12 . . . a1n a10 a11
a22 . . . a2n a20 a21

. . .
. . . . . . . . . . . .

an2 . . . ann an0 an1
a02 . . . a0n a00 a01



осуществляется циклическим сдвигом матриц.
Циклические сдвиги по осям OY , OX осуществ-
ляются внутри каждой матрицы (рис. 8). Пере-
мещения по оси OZ показаны в табл. 3.

Пространственно-групповое перемещение
групп элементов множества Azyx, для z =
= 0 . . . n, y = 0 . . . n, x = 0 . . . n и ключа K (a212)
можно представить, как показано на рис. 9.

Процесс преобразования данного множества
по ключу представляет собой последовательное
циклическое изменение его элементов (объеди-
ненных в группы) сначала по оси OZ, затем по
оси OY , а затем еще по оси OX. После окон-
чания каждого процесса циклического измене-
ния множество превращается в пространствен-
ную фигуру, трансформируемую при каждой пе-
рестановке элементов. Последовательность опе-
раций в общем случае может быть произвольной:
ZY X, ZXY , XY Z и т. д.

Варианты увеличения размерности мно-
жества. Увеличение размерности множества
можно продолжить, выбирая множество, в ко-
тором изменение его параметров происходит не
по трем, а по четырем и более направлениям
(осям) [3, 4]. Введение четвертого и более пара-
метров множества (время не учитываем) труд-
но представить с использованием традиционной
геометрии. Существует два варианта введения
направлений (осей).

Вариант 1. Переходим условно в простран-
ство, которое имеет больше чем три измерения.
Это можно записать следующим образом:

Avzyx при v = 0 . . . k, z = 0 . . . l,

y = 0 . . .m, x = 0 . . . n;

Awvzyx при w = 0 . . . p, v = 0 . . . k,

z = 0 . . . l, y = 0 . . .m, x = 0 . . . n;

и т. д.

Таблица 3
Пространственно-групповое перемещение по
оси OZ групп элементов трехмерного множе-
ства

Сдвиг Результат

z = 0


a000 a001 a002 . . . a00n
a010 a011 a012 . . . a01n
a020 a021 a022 . . . a02n

. . . . . . . . .
. . . . . .

a0n0 a0n1 a0n2 . . . a0nn



z = 1


a100 a101 a102 . . . a10n
a110 a111 a112 . . . a11n
a120 a121 a122 . . . a12n

. . . . . . . . .
. . . . . .

a1n0 a1n1 a1n2 . . . a1nn



z = 2


a200 a201 a202 . . . a20n
a210 a211 a212 . . . a21n
a220 a221 a222 . . . a22n

. . . . . . . . .
. . . . . .

a2n0 a2n1 a2n2 . . . a2nn


. . . . . .

z = n


an00 an01 an02 . . . an0n
an10 an11 an12 . . . an1n
an20 an21 an22 . . . an2n

. . . . . . . . .
. . . . . .

ann0 ann1 ann2 . . . annn



Вариант 2. Используем операцию подстанов-
ки, широко применяемую в алгебре и криптогра-
фии, например B = Axyz при z = 0 . . . l, y =
= 0 . . .m, x = 0 . . . n. В этом случае использу-
ется трехмерное измерение, и весь процесс мож-
но продолжить по аналогии с множествами A,
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Рис. 8. Циклические сдвиги внутри матриц групп элементов множества Azyx

Рис. 9. Пример пространственно-группового перемещения элементов множества Azyx
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получая Bx, Bxy, Bxyz. По каждой оси мак-
симальный параметр также может быть своим.
Процесс подстановки можно бесконечно продол-
жать в двух направлениях как в сторону увели-
чения размерности множества, так и в сторону
его уменьшения.

Опираясь на вышеизложенное, можно отме-
тить следующее:

1) используя для пространственно-группового
перемещения элементов множества их пред-
ставление и объединение в циклические
группы, определяя для них операцию цик-
лического сдвига влево, можно получить
сравнительно простой способ перестановки
всех элементов множества по ключу малой
длины, в котором количество возможных
ключей равно количеству всех возможных
вариантов;

2) операцию циклического сдвига можно вы-
полнять и вправо — суть преобразования от
этого не изменится, изменится только поря-
док расположения элементов множества на
каждом шаге;

3) операции перестановки при пространствен-
но-групповом перемещении элементов мно-
жества просты и прозрачны, а их коли-
чество значительно превышает длину клю-
ча. Это свойство становится наиболее суще-
ственным при увеличении мощности множе-
ства;

4) способ пространственно-группового переме-
щения элементов множества по заданно-
му ключу не зависит от природы элемен-
тов множества, и его можно распространить
на пространственно-групповое перемещение
криптографических функций.

Пространственно-групповое перемещение
криптографических функций

Одномерное множество криптографиче-
ских функций F (Ax). Выберем в каче-
стве отдельных элементов одномерного множе-
ства некоторые криптографические функции

F (Ax) = {f (a0) , f (a1) , f (a2) , . . . , f (an)} .

Никаких особых требований к свойствам крип-
тографических функций не предъявляется, кро-
ме того, что результирующая функция долж-
на представлять собой последовательное произ-
ведение — выполнение функций в том порядке,

в котором они записаны, т. е. криптографиче-
ские функции должны быть некоммутативны.
В этом случае любая перестановка функций да-
ет новую результирующую криптографическую
функцию, соответствующую требованиям, изло-
женным в работе К. Шеннона [16].

Модель криптографической системы одномер-
ного множества криптографических функций
F (Ax) показана на рис. 10. В ней предполагает-
ся, что сначала выполняется циклический сдвиг
функций по ключу (верхние стрелки), а затем —
преобразование исходного сообщения в крипто-
грамму (нижние стрелки) в зависимости от кон-
кретной криптографической системы. Преоб-
разование криптограммы в исходное сообщение
производится в обратном направлении при том
же состоянии криптографической системы. Это
традиционные операции в криптографии, и на
данном этапе никаких особых преимуществ от
такой интерпретации криптографических преоб-
разований не прослеживается, так как традици-
онно идет преобразование одного исходного со-
общения. Отличие заключается только в том,
что ключ в данном случае применяется не к кон-
кретной функции, а к порядку следования са-
мих функций. На ключевые системы отдельных
функций ограничений не накладывается.

Рис. 10. Модель криптографической системы одно-
мерного множества криптографических функций

Двумерное множество криптографиче-
ских функций F (Ayx). Модель криптографи-
ческой системы двумерного множества крипто-
графических функций F (Ayx) для y = 0, . . . , n;
x = 0, . . . , n показана на рис. 11. В ней предпо-
лагается, что сначала выполняется циклический
сдвиг функций по ключу, а затем — преобразова-
ние потока исходных сообщений в криптограм-
мы. Преобразование криптограмм в исходные
сообщения производится в обратном направле-
нии при том же состоянии криптографической
системы.

Рассматривая модель криптографической си-
стемы двумерного множества криптографиче-
ских функций, можно выделить ряд новых пре-
имуществ.
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Рис. 11. Модель криптографической системы двумерного множества криптографических функций

Появилась возможность преобразования не
одного исходного сообщения, а двух потоков ис-
ходных сообщений, что значительно усложняет
задачу злоумышленника. Один поток направлен
по оси OY , другой поток — по оси OX. При этом
обратное преобразование потоков исходных со-
общений можно производить как по оси OY , так
и по оси OX в обратном, по отношению к пря-
мому, направлении. Если y = 0 . . .m, x = 0 . . . n,
то общее количество элементов множества будет
равно m× n.

Здесь необходимо отметить появление важно-
го свойства пространственно-группового переме-
щения криптографических функций: возмож-
ность выполнения параллельных операций не
только в процессе криптографического анализа,
но и в процессе криптографического преобразо-
вания информации (не одного исходного сообще-
ния, а сразу нескольких потоков исходных сооб-
щений).

Это свойство является удобным применитель-
но к специализированным и суперЭВМ, облада-
ющим большим быстродействием и возможно-

стью выполнения параллельных операций над
информационными потоками.

Дополнительно необходимо отметить, что в
ряде конкретных случаев в процессе реализации
двумерного множества F (Ayx) и перестановки
его элементов по ключу K (ayx) реальную пе-
рестановку элементов множества можно не про-
изводить, а ограничиться лишь их переадреса-
цией в определенных регистрах системы адреса-
ции. Это позволит выполнять пространственно-
групповое перемещение виртуально и сократить
время выполнения операций. Таким образом,
в случае криптографических систем становится
возможным через несколько шагов уйти от кон-
кретной привязки элементов множества к опре-
деленной позиции, что будет сбивать накоплен-
ную статистику злоумышленника.

Ключ можно задавать с помощью генерато-
ра псевдослучайных последовательностей, обла-
дающего определенными наперед заданными ха-
рактеристиками. Ключ в зависимости от назна-
чения системы может быть долговременным или
выбираться как ключ сеанса. Этот вывод мож-
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но распространить на множества криптографи-
ческих функций F (Azyx) любой размерности.

Трехмерное множество криптографиче-
ских функций F (Azyx). Рассмотрим трех-
мерное множество криптографических функций

F (Azyx) , z = 0 . . . l, y = 0 . . .m, x = 0 . . . n.

Данное множество можно представить как z-
матрицы, состоящие из строк y и столбцов x.

Модель криптографической системы трехмер-
ного множества криптографических функций
F (Azyx) для l = m = n приведена на рис. 12.
Эта модель дает еще больше преимуществ раз-
работчику при ее реализации с применением спе-
циализированных и суперЭВМ. Она позволяет

Рис. 12. Модель криптографической системы трехмерного множества криптографических функций

производить преобразование потоков информа-
ции по всем трем осям: OZ, OY и OX. Их общее
количество значительно возрастает, особенно по
отношению к длине ключа, что не влияет су-
щественно на общую криптографическую стой-
кость системы. Таким образом, резко увеличи-
вается возможность выполнения параллельных
операций не только в процессе криптографиче-
ских преобразований потоков информации, но и
при обработке и передаче данных в многоуров-
невых и иерархических информационных систе-
мах. Как было отмечено ранее, это очень удобно
для реализации на специализированных и супер-
ЭВМ.

При увеличении размерности множества
функций количество потоков исходных сооб-
щений и криптограмм резко возрастает при
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незначительном увеличении длины ключа. На-
пример:

1) при n = m = l = 8:
– длина ключа равна 3 + 3 + 3 = 9 бит;
– количество потоков по одной оси рав-

но 64;
– общее количество потоков равно 192;

2) при n = m = l = 16:
– длина ключа равна 4 + 4 + 4 = 12 бит;
– количество потоков по одной оси рав-

но 256;
– общее количество потоков равно 768;

3) при n = m = l = 32:
– длина ключа равна 5 + 5 + 5 = 15 бит;
– количество потоков по одной оси рав-

но 1 024;
– общее количество потоков равно 3 072;

4) при n = m = l = 64:
– длина ключа равна 6 + 6 + 6 = 18 бит;
– количество потоков по одной оси рав-

но 4 096;
– общее количество потоков равно 12 288.

Пространственно-групповые модели и
ключевая система

многопоточного преобразования
информационных потоков

Прямое преобразование потоков исходных со-
общений и обратное преобразование крипто-
грамм могут быть однонаправленными (ориен-
тированными по одной из осей OZ, OY , OX)
(рис. 13) или мультинаправленными (проходить
по нескольким осям).

Мультинаправленное преобразование потоков
исходных сообщений производится в следующем
порядке (рис. 14):
1) по оси OX: от входа через плоскость x = 0

к выходу через плоскость x = n;

Рис. 13. Однонаправленное прохождение информа-
ционных потоков: а — прямое преобразование; б —
обратное преобразование

Рис. 14. Мультинаправленное прохождение инфор-
мационных потоков: а — прямое преобразование; б —
обратное преобразование

2) по оси OY : от входа через плоскость y = 0
к выходу через плоскость y = m;

3) по оси OZ: от входа через плоскость z = 0
к выходу через плоскость z = l.

Мультинаправленное восстановление крипто-
грамм производится в обратном порядке:

1) по оси OZ: от входа через плоскость z = l к
выходу через плоскость x = 0;

2) по оси OY : от входа через плоскость y = m
к выходу через плоскость y = 0;

3) по оси OX: от входа через плоскость x = n
к выходу через плоскость x = 0.

В зависимости от требований, предъявляемых
к системе, данные алгоритмы могут применять-
ся полностью или частично, т. е. информа-
ционные потоки могут проходить по всем осям
или только по части осей. Последовательность
прохождения информационных потоков по осям
также может быть произвольной.

Заключение

Проведенные исследования позволяют сделать
следующие выводы:
1. Предложенный способ пространственно-

группового перемещения элементов мно-
жества дает сравнительно простой способ
вариативного преобразования информа-
ционных потоков путем формирования
траектории преобразования с заданным
числом вариантов трансформации (пере-
становки всех элементов информационного
потока по заданному алгоритму).

2. Результаты анализа способа пространствен-
но-группового перемещения наиболее на-
глядно продемонстрированы на криптогра-
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фических системах, основными операциями
в которых являются операции подстановки
и перестановки. Криптографические функ-
ции можно комбинировать различными спо-
собами для получения новой криптографи-
ческой системы с определенными, заранее
заданными, параметрами.

3. Способ пространственно-группового переме-
щения элементов множества по заданному
алгоритму не зависит от природы элементов
множества. Операции перестановки просты
и прозрачны, а их количество значительно
превышает длину ключа.

4. Способ пространственно-группового переме-
щения элементов множеств применительно
к многомерным множествам позволяет про-
изводить преобразование не одного исход-
ного сообщения, как это было в классиче-
ских криптографических системах, а целых
потоков исходных сообщений одновременно.
Траектория преобразования зависит от об-
рабатываемых информационных потоков и
резко усложняется при увеличении их коли-
чества.

5. Важным свойством пространственно-груп-
пового перемещения является возможность
выполнения параллельных операций не
только в процессе обработки данных, но и
в процессе анализа. Это свойство являет-
ся наиболее эффективным применительно к
специализированным и суперЭВМ, облада-
ющим большим быстродействием и возмож-
ностью выполнения параллельных операций
над информационными потоками.

6. Преобразование потоков исходных сообще-
ний может быть однонаправленным (ори-
ентированным по одной из осей множе-
ства) или мультинаправленным (проходить
по всем или нескольким осям множества по-
следовательно) в зависимости от требова-
ний, предъявляемых к информационной си-
стеме.

7. Алгоритм преобразования в информацион-
ной системе можно задавать с помощью ге-
нератора псевдослучайных последователь-
ностей, обладающего определенными, напе-
ред заданными, характеристиками. Алго-
ритм преобразования в зависимости от на-
значения может быть долговременным или
сеансовым.
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